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本書は、この製品を使用するための基本的な操作や機能について
説明しています。
必要に応じてご覧ください。
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動作環境について
パソコンについて

◎	CPUクロック	 ：デュアルコア	2GHz以上	 (32ビット(x86)または64ビット(x64)プロセッサー)
◎	システムメモリー	 ：2GB以上
◎	ハードディスクの空き容量	：2GB以上

対応OSについて
下記の日本語OS(32ビット版/64ビット版)に対応しています。
◎	Microsoft®	Windows	Server®	2012	R2
◎	Microsoft®	Windows	Server®	2012
◎	Microsoft®	Windows	Server®	2008	R2	(Service	Pack1以降）
◎	Microsoft®	Windows	Server®	2008	(Service	Pack2以降）
◎	Microsoft®	Windows®	10
◎	Microsoft®	Windows®	8.1
◎	Microsoft®	Windows®	7	(Service	Pack1以降)
※		すべてのパソコンでの動作を保証するものではありません。
※	仮想環境でのご使用は、動作保証対象外となります。
※	ログの保存先は、HDDより高速なSSDを推奨します。
※	Microsoft®	Windows®	8.1のRTバージョンには対応していません。	
※	本書は、RS-AP3	Ver.	2.27を使用して、Microsoft®	Windows®	7の画面を例に説明してします。
※	本書中の画面は、OSのバージョンや設定によって、お使いになるパソコンと多少異なる場合があります。

　このたびは、本製品をお買い上げいただきまして、まことにありがとうございます。
　本製品は、複数の無線アクセスポイントを一元管理する無線アクセスポイント管理ツールです。
　ご使用の際は、この操作説明書をよくお読みいただき、本製品の性能を十分発揮していただくとともに、末長
くご愛用くださいますようお願い申し上げます。

i

登録商標/著作権について
アイコム株式会社、アイコム、Icom	Inc.、アイコムロゴは、アイコム株式会社の登録商標です。
Microsoft、Windows、Windows	Serverは、米国Microsoft	Corporationの米国およびその他の国における登録商
標または商標です。
その他、本書に記載されている会社名、製品名およびサービス名は、各社の商標または登録商標です。
なお、本文中ではTM、®などのマークを省略しています。
本書の内容の一部、または全部を無断で複写/転用することは、禁止されています。
本ソフトウェア、および本ドキュメントは、アイコム株式会社が著作権を保有します。
本書およびハードウェア、ソフトウェア、外観の内容については、将来予告なしに変更することがあります。

【ご注意】
◎		無線アクセスポイントの管理を開始するには、無線アクセスポイント側の管理ツール設定を「有効」にする必要が
あります。（P.1-4）

◎	RS-AP3をご使用になるパソコンには、固定IPアドレスを設定してください。
	 ※管理開始後、パソコンのIPアドレスを変更すると、無線アクセスポイントを管理できなくなります。
	 ※パソコンのIPアドレスを変更する場合は、無線アクセスポイントの管理を終了してから変更してください。
◎	はじめてRS-AP3をお使いになる場合は、本書の1章に記載している操作の一連の流れをお読みください。
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本製品の概要について
◎  1グループで、1機種の無線アクセスポイントを管理できます。
 グループは最大64個まで登録できます。
  無線アクセスポイント管理台数 ： 1グループ 最大128台
    全グループ合計 最大3000台
 ※ 1つのRS-AP3（1ライセンス）を複数のパソコンで同時に使用できません。
 　 複数のパソコンで同時に使用される場合は、そのパソコン台数に応じて、RS-AP3（USBキー）をご用意ください。

◎ 管理を開始すると、グループ内の無線アクセスポイントを管理できます。
 ※管理を終了するまで、無線アクセスポイント側の設定画面で設定を変更できません。

◎ 複数の無線アクセスポイントを個別、一括に設定できます。

◎ スキャン結果から環境に応じたパワーレベルとチャンネルを無線アクセスポイントに自動設定します。

◎  無線アクセスポイントから定期的に送られてくる情報を元に無線アクセスポイントや無線LAN端末の状態に応じて
負荷分散処理します。

◎ 無線アクセスポイントから取得したデータをグラフ化して周辺の電波環境を表示できます。

◎ 管理対象の無線アクセスポイントを検知すると、自動的に管理を開始できます。

◎ サイトサーベイ機能やMAC認証（簡易RADIUS）サーバーを搭載しています。

◎  すべてのグループに登録された無線アクセスポイントのSSIDや暗号化などの設定を一覧表示します。

◎  古いファームウェアの無線アクセスポイントを検知すると、自動的に更新できます。

◎  無線アクセスポイント情報を定期的にメール送信したり、不正アクセスや通信障害発生時にメール送信したりでき
ます。

 ※不正アクセスや通信障害が発生していない場合は、メール送信しないように設定できます。

◎  本製品の設定データをRS-AP3がインストールされたもう1台のパソコンと同期させることで、障害による管理不能
を防止できます。

 ※ミラーリング機能の使用には、RS-AP3（USBキー）が2つ必要です。

◎  本製品は、設定内容の編集やログの閲覧で使用する操作画面、無線アクセスポイントを管理するために常駐する
Windowsサービス（以下サービス）で構成されています。

操作画面 サービス

設定内容の編集やログの
閲覧に使用します。

操作画面とサービスは別プログラムのため、設定
ファイルを使用して情報交換します。
※ 操作画面で設定内容を編集したあと、設定ファ

イルを保存してサービス側に反映する必要があ
ります。

設定ファイルの内容にした
がって、無線アクセスポイン
トを管理します。
※ Windowsの起動と同時に、

動作を開始します。
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導入時のご注意
◎  RS-AP3で管理する無線アクセスポイントのファームウェアバージョンは、RS-AP3に収録されている無線アクセ

スポイントのファームウェアバージョンと同一の状態で運用してください。
 ※ バージョンが異なる場合は、無線アクセスポイントの表示名が灰色点滅になります。（P.2-7、P.3-10）
 　この状態で運用すると、設定データの取得や送信ができません。

◎  RS-AP3のUSBキーをパソコンに装着すると、リムーバブルディスク領域（インストーラー収録）と、CD-ROM領
域（関連付けファイル収録）が表示されます。

  設定ファイルを保存したり開いたりするとき、ミラーリング機能による同期操作をするときは、USBキーの装着が
必要になります。

◎  RS-AP3は、サービスとして常駐し、保存された設定ファイルを使用して無線アクセスポイントを管理します。
  操作画面で管理する無線アクセスポイントを設定したあとは、設定ファイルに保存し、USBキーを取りはずした状

態で運用してください。
　※ 操作画面で編集した内容を上書き保存すると、変更した内容がサービスに反映されます。
　※ あらかじめ保存しておいた設定ファイルを読み込ませた場合は、保存しなおしてください。

◎  RS-AP3と無線アクセスポイント側の設定データを一致させるため、操作画面で編集した内容を上書き保存したあ
と、無線アクセスポイントに変更した内容を送信してください。

◎  無線アクセスポイントの管理を終了（P.1-22）すると、自動的に無線アクセスポイント側の管理ツール設定が「無効」
に戻ります。

  もう一度、RS-AP3から無線アクセスポイントの管理を開始する場合は、無線アクセスポイント側の管理ツール設
定を「有効」にしてください。（P.1-4）

◎  無線AP間通信機能をご使用になるときは、無線アクセスポイント側の管理ツール設定を「有効」にする前に、無線ア
クセスポイント側の設定画面で無線AP間通信機能を設定して、あらかじめ通信できる状態にしておいてください。

◎  AP-9000のポートベースVLAN機能をご使用になるときは、RS-AP3と通信できる状態にしておいてください。

◎  2017年8月現在、RS-AP3を使用して管理できる無線アクセスポイントは、AP-90M、AP-90MR、AP-900、
AP-9000、SE-900（アクセスポイントモード設定時）です。

　※AP-80Mなどを管理できるRS-AP1U、またはRS-AP2を、RS-AP3と同じパソコンで併用できます。

【AP-90MR/AP-9000を管理するときのご注意】
管理を終了するまで、AP-90MRやAP-9000のWAN側(ルーター設定)を変更できません。

【ルーター機能を使用しているAP-90MR/AP-9000をWAN側から管理するときは】 
◎ 回線種別を「固定IP」に設定し、管理を開始する前に、WAN側IPアドレスに固定IPアドレスを設定してください。
　※ 回線種別を「DHCPクライアント」に設定してご使用になる場合は、DHCPサーバー側で静的DHCPサーバー機能

などを利用し、常に同じIPアドレスが付与されるようにネットワーク環境を構築してください。
　※回線種別が「PPPoE」に設定されているときは、AP-90MRやAP-9000のWAN側から管理できません。
◎ RS-AP3からAP-90MRやAP-9000のWAN側へアクセスする場合には、[RS-AP3接続ポートの開放]欄を「有効」、

またはRS-AP3がWAN側からアクセスできるように適切なIPフィルターを設定してください。
　※ [RS-AP3接続ポートの開放]欄を「有効」に設定した場合は、RS-AP3がWAN側からアクセスできるようにIPフィ

ルターが自動的に追加されます。 
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1. ご使用までの流れ

はじめてお使いになるときは、次の手順にしたがってお読みください。

1. 無線アクセスポイントのIPアドレスを設定する （P.1-3）
RS-AP3で管理する無線アクセスポイントの「LAN側IP」画面で、IPア
ドレスなどネットワークの設定をします。

1. RS-AP3を起動する （P.1-5）

2. 無線アクセスポイントをRS-AP3モードに設定する （P.1-4）
RS-AP3をご使用になる前に、管理するすべての無線アクセスポイン
ト側の管理ツール設定を「有効」にする必要があります。

2. グループを追加する （P.1-7）

3. 無線アクセスポイントを追加する （P.1-8）

4. 無線アクセスポイントのIPアドレスを設定する （P.1-10）
無線アクセスポイントに設定されているIPアドレスを設定します。

5. 設定データを保存する （P.1-12）
無線アクセスポイントの設定内容を設定ファイル(拡張子：rsap3)と
して、パソコンに保存します。
※ 設定内容を編集したあと、設定ファイルを保存してサービス側に反

映する必要があります。

6. 無線アクセスポイントの管理を開始する （P.1-14）

7. 無線アクセスポイントの設定を取得する （P.1-15）
無線アクセスポイントに設定された内容を流用する場合は、無線アク
セスポイントから設定データを取得します。

8. 無線アクセスポイントの設定を変更する （P.1-17）
必要に応じて、[個別設定]タブ、[共通設定]タブをクリックして、無線
アクセスポイントの設定内容を変更します。

9. 設定データを上書き保存する （P.1-19）
※ 設定内容を編集したあと、設定ファイルを保存してサービス側に反

映する必要があります。

10. 変更した無線アクセスポイントの設定を送信する （P.1-20）

11. 無線アクセスポイントの管理を終了する （P.1-22）
サービス側で無線アクセスポイントの管理をつづける場合は、1-24
ページの手順に進んでください。

12. RS-AP3を終了する （P.1-24）

1. 無線アクセスポイント側の設定

2. RS-AP3側の設定
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2. 無線アクセスポイント側の設定

「LAN側IP」画面で［IPアドレス設定］項目の設定を変更して、〈登録〉をクリックします。
※ IPアドレスの「ネットワーク部（例：192.168.0）」を変更したときは、設定に使用するパソコン側も変更します。

〈再起動〉をクリックします。
表示される画面にしたがって、無線アクセスポイントを再起動します。

再起動完了後、［Back］と表示された文字の上にマウスポインターを移動してクリックします。
［ユーザー名］と［パスワード］を求める画面が表示されます。

1

2

3

1. 無線アクセスポイントのIPアドレスを設定する

RS-AP3で管理する無線アクセスポイントの「LAN側IP」画面で、IPアドレスなどネットワークの設定をします。
※既存のネットワークと重複しないように設定してください。
※設定画面にアクセスする手順など、ご使用になる弊社製無線アクセスポイントの取扱説明書をご覧ください。
※説明には、AP-90Mの設定画面を使用しています。

wクリック

q変更する

クリック
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wクリック

2. 無線アクセスポイント側の設定（つづき）

「管理」メニュー、「管理ツール」の順にクリックします。
「管理ツール」画面が表示されます。

［無線アクセスポイント管理ツール設定］項目で、「有効」を選択し、〈登録〉をクリックします。

1

2

2. 無線アクセスポイントをRS-AP3モードに設定する

RS-AP3をご使用になる前に、管理するすべての無線アクセスポイント側の管理ツール設定を「有効」にする必要
があります。
※説明には、AP-90Mの設定画面を使用しています。

q選択する

【AP-90MR/AP-9000を管理するときのご注意】
管理を終了するまで、AP-90MRやAP-9000のWAN側(ルーター設定)を変更できません。

【ルーター機能を使用しているAP-90MR/AP-9000をWAN側から管理するときは】 
◎ 回線種別を「固定IP」に設定し、管理を開始する前にWAN側IPアドレスに固定IPアドレスを設定してください。
　※ 回線種別を「DHCPクライアント」に設定してご使用になる場合は、DHCPサーバー側で静的DHCPサーバー機能

などを利用し、常に同じIPアドレスが付与されるようにネットワーク環境を構築してください。
　※回線種別が「PPPoE」に設定されているときは、AP-90MRやAP-9000のWAN側から管理できません。
◎ RS-AP3からAP-90MRやAP-9000のWAN側へアクセスする場合には、[RS-AP3接続ポートの開放]欄を「有効」、

またはRS-AP3がWAN側からアクセスできるように適切なIPフィルターを設定してください。
　※ [RS-AP3接続ポートの開放]欄を「有効」に設定した場合は、RS-AP3がWAN側からアクセスできるようにIPフィル

ターが自動的に追加されます。 
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3. RS-AP3側の設定

1. RS-AP3を起動する

【ご注意】
◎ 本製品のインストール後、はじめてRS-AP3を起動するときは、USBキーをパソコンに装着しておく必要があります。
◎ 1回起動すると、2回目からはUSBキーを装着しない状態で起動できます。
　 下記の操作などで、USBキーの装着が必要になったときは、RS-AP3を起動するときに使用したUSBキーを装着して

ください。
　設定ファイルを保存したり、開いたりするとき
　ミラーリング機能による同期操作をするとき（P.6-10）

〈スタート〉（ロゴボタン）→[すべてのプログラム]→[Icom]→[RS-AP3]→[RS-AP3]の順に操作します。
デスクトップ上の[RS-AP3]アイコンをダブルクリックしても、起動できます。
※本書では、Microsoft® Windows® 7の画面を例に説明してします。

｢ユーザーアカウント制御｣画面が表示された場合は、〈はい(Y)〉をクリックします。

1

2

wクリック

eクリック

qクリック

クリック
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【ご注意】
◎設定したユーザーIDとパスワードは、次回起動時から入力が必要です。
　※ユーザーID、パスワードが不明な場合、起動できません。

◎ 上図の〈パスワードの初期化〉をクリックし、表示された画面で〈はい（Y）〉を選択すると、設定したユーザーID、パスワー
ドを初期化できます。

　※ 異なるユーザーID、パスワードで保存された設定ファイル（P.1-12）を開く場合は、保存したときのユーザーID、パ
スワードを求める画面が表示されます。（P.2-3、P.3-2）

3. RS-AP3側の設定

1. RS-AP3を起動する（つづき）

任意の31文字以内で、[ユーザーID]と[パスワード]、[パスワード(確認)]を入力して、〈OK〉をクリックします。
※設定するユーザーID、パスワードは、容易に推測されないものにしてください。
　数字だけでなくアルファベット（大文字/小文字）や記号などを組み合わせた長く複雑なものをおすすめします。

3

wクリック

q入力する
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3. RS-AP3側の設定（つづき）

2. グループを追加する

新しいグループに割り当てる無線アクセスポイントの機種を選択して、〈OK〉をクリックします。

作成したグループを選択します。

必要に応じて、「タイトル」(任意の32文字以内のグループ名)、「背景ビットマップ」(フロアーの見取り図な
ど)を設定します。
※1つのグループ内で管理できる無線アクセスポイントは、同じ機種に限ります。
※共通設定の項目を別に設定する場合、グループを分けて管理してください。

1

2

wクリック

q選択する

qクリック w設定する

背景ビットマップを設定する場合
あらかじめ、RS-AP3のインストール先フォルダー
内にある「Icom」→「RS-AP3」→｢BG｣フォルダー
に24ビットのビットマップ形式の画像ファイルを
保存してください。（P.6-14）
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無線アクセスポイントのアイコンをロックするには
配置画面内で無線アクセスポイントを選択して、｢アクセスポイント(A)｣→｢アイコンのロック(K)｣をクリックすると、ア
イコンをロックできます。

※ロック中でも、配置画面内の座標（位置）は「プロパティー」画面で変更できます。（P.1-10）

3. RS-AP3側の設定（つづき）

3. 無線アクセスポイントを追加する

｢アクセスポイント(A)｣→｢追加(A)｣をクリックして、グループに無線アクセスポイントを追加します。
※配置画面内で右クリックして表示されるメニューからでも、追加できます。

qクリック

wクリック

wクリックqクリック

eクリック
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3. RS-AP3側の設定

3. 無線アクセスポイントを追加する（つづき）

wクリックqクリック

eクリック

無線アクセスポイントを削除するには
配置画面内で削除する無線アクセスポイントを選択して、｢アクセスポイント(A)｣→｢削除(D)...｣をクリックして、無線ア
クセスポイントを削除します。

※配置画面内で削除する無線アクセスポイントを選択し、右クリックして表示されるメニューからでも、削除できます。
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3. RS-AP3側の設定（つづき）

4. 無線アクセスポイントのIPアドレスを設定する

追加した無線アクセスポイントを選択して、無線アクセスポイントに設定されているIPアドレスを入力し
ます。
必要に応じて、｢表示名｣(任意の32文字以内の名称)を入力し、｢ビットマップ｣のリストから無線アクセスポ
イントのアイコンを選択します。
※RS-AP3から無線アクセスポイントを管理するためには、IPアドレスの入力が必要です。
※ 配置画面内で、無線アクセスポイントのアイコンを選択すると、無線アクセスポイントの表示名などを「プロパ

ティー」画面に表示します。

「3. 無線アクセスポイントを追加する」（P.1-8）と、上記の設定を繰り返し、グループで管理する無線ア
クセスポイントを追加します。

1

2

qクリック w設定する

必要に応じて、無線アクセスポ
イントの｢表示名｣、「ビットマッ
プ」、「座標」を設定します。
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3. RS-AP3側の設定

4. 無線アクセスポイントのIPアドレスを設定する（つづき）

無線アクセスポイント情報のインポート/エクスポート機能について
登録した無線アクセスポイント情報のファイル（拡張子：csv）にエクスポー
トしたり、エクスポートしたファイルをRS-AP3にインポートしたりでき
ます。
※ 無線アクセスポイントのIPアドレスが、ほかのグループと重複している

場合は、無線アクセスポイント情報のインポート、エクスポートはでき
ません。

※既存の無線アクセスポイント情報と重複したときは上書きされます。
※ 登録した無線アクセスポイント情報として、下記のq～tが保存され

ます。
※ エクスポートで書き出したファイルは、テキストエディターなどで編集

できます。
　 テキストエディターで開くと、下記（q～t）のように左から順に表示されます。

下記のw、e、tの編集は、半角で入力してください。
qグループのタイトル
　〈編集条件〉任意の32文字以内で入力
wグループで選択した無線アクセスポイントの機種名
eグループに所属する無線アクセスポイントのIPアドレス
rグループに所属する無線アクセスポイントの表示名
　〈編集条件〉任意の32文字以内で入力
t グループに所属する無線アクセスポイントを「配置」画面にアイコンで表示するときの 

水平方向と垂直方向の座標
　〈設定範囲〉　X座標（水平方向）：0 ～ 2048、Y座標（垂直方向）：0 ～ 2048
　※原点（0,0）は配置画面の左上隅です。

※ エクスポートした状態のファイル、および上記(q～t)の書式で編集したファイル以外のインポートは、保証対象
外になります。

"New Group 01","AP-90M","192.168.0.1","New AP 01",24,51

q w e r t

例）　
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3. RS-AP3側の設定（つづき）

5. 設定データを保存する

グループに設定した無線アクセスポイントの設定内容を設定ファイル(拡張子：rsap3)として、パソコンに保存し
ます。
※次回起動時は、最後に保存した設定ファイル(拡張子：rsap3)が自動的に読み込まれます。
　設定ファイル(拡張子：rsap3)の保存後は、保存場所から移動させないことをおすすめします。

｢ファイル(F)｣→｢名前を付けて保存(A)...｣をクリックします。

ツールバーの をクリック、またはステータスバーの をダブルクリックしても同様に操作できます。

1

「名前を付けて保存」画面が表示されたら、任意のファイル名を設定して、〈保存（S）〉をクリックします。
※設定ファイル（拡張子：rsap3）が、選択した場所に保存されます。

2

qクリック wクリック

q設定する

wクリック

必要に応じて、データの
保存場所を変更します。
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3. RS-AP3側の設定

5. 設定データを保存する（つづき）

設定を変更したときは
設定データを保存後に、設定データを変更したときは、タイトルバーとグループ名に＊が表示されます。

【ご注意】
設 定 フ ァ イ ル（ 拡 張 子：rsap3）を保 存 するときは、
RS-AP3を起動したときに装着されていたUSBキーが
必要です。
右記の画面が表示されたときは、USBキーを装着して
から、〈再試行（R）〉をクリックしてください。

個別設定や共通設定で
変更された設定項目は、
太字で表示されます。
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3. RS-AP3側の設定（つづき）

｢アクセスポイント(A)｣→｢管理(M)｣→｢開始（すべて)(T)...｣をクリックします。
※配置画面内で右クリックして表示されるメニューからでも、同様に操作できます。
※ 無線アクセスポイントごとに管理を開始するときは、配置画面内で無線アクセスポイントを選択し、｢開始(S)...｣を

クリックします。

1

qクリック w選択する

eクリック

〈はい（Y）〉をクリックします。2

無線アクセスポイントの管理を開始すると、「管理の開始コマンドが成功しました。」が表示されます。
※ 「管理の開始コマンドが失敗しました。」が表示されたときは、そのIPアドレスの無線アクセスポイントについて、

接続状況などをご確認ください。

3

クリック

確認する

【ご注意】
無線アクセスポイントの管理を開始するには、無線アクセスポイント側の管理ツール設定を「有効」にする必要があります。
※ 無線アクセスポイントの管理を終了（P.1-22）すると、自動的に無線アクセスポイント側の管理ツール設定が「無効」

に戻ります。

6. 無線アクセスポイントの管理を開始する

管理を開始すると、RS-AP3から無線アクセスポイントの設定データを取得（P.1-15）したり、送信（P.1-20）し
たりできます。
※管理を終了するまで、無線アクセスポイント側の設定画面では設定を変更できません。
※無線アクセスポイントの状態表示（色）については、本書2-7ページをご覧ください。
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3. RS-AP3側の設定（つづき）

｢アクセスポイント(A)｣→｢設定データ(E)｣→｢個別設定にインポート(すべて)(A)...｣をクリックします。
※配置画面内で右クリックして表示されるメニューからでも、同様に操作できます。

1

〈はい（Y）〉をクリックします。2

無線アクセスポイントの設定データを取得すると、「設定データを個別設定にインポートしました。」が表示
されます。
※ 「個別設定データをインポートできません。」が表示されたときは、そのIPアドレスの無線アクセスポイントについ

て、接続状況などをご確認ください。

3

クリック

確認する

7. 無線アクセスポイントの設定を取得する

すでに設定された内容を流用する場合は、管理中の無線アクセスポイントから設定データを取得します。
※ 「共通設定」画面(P.5-1)を無線アクセスポイントの設定内容にするためには、配置画面内で無線アクセスポイントを選択

して、設定データを取得します。(P.1-16)
※ 無線アクセスポイントの表示名が灰色点滅（P.2-7）の場合は、RS-AP3に収録されている無線アクセスポイントの

ファームウェアに更新してください。（P.3-10）
　 無線アクセスポイントのファームウェアとバージョンが異なる場合、設定データの取得や送信ができません。

eクリック

qクリック w選択する
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3. RS-AP3側の設定

7. 無線アクセスポイントの設定を取得する（つづき）

wクリック e選択する rクリックqクリック

無線アクセスポイントごとに設定データを取得するには
配置画面内で無線アクセスポイントを選択して、｢アクセスポイント(A)｣→｢設定データ(E)｣から、「個別設定にインポー
ト(I)...」、または「共通設定にインポート(G)...」を選択します。

※ 配置画面内で無線アクセスポイントを選択し、右クリックして表示されるメニューからでも、同様に操作できます。
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3. RS-AP3側の設定（つづき）

8. 無線アクセスポイントの設定を変更する

必要に応じて、[個別設定]タブ、[共通設定]タブをクリックして、表示された画面でグループに設定されている無線
アクセスポイントの設定内容を変更します。

個別設定 ： 無線アクセスポイントごとの設定
共通設定 ： グループ内の無線アクセスポイントで共用する設定

※共通設定より、個別設定の内容が優先されます。
※共通設定の項目を別に設定する場合、グループを分けて管理してください。
※1つのグループ内で管理できる無線アクセスポイントは、同じ機種に限ります。
※ 各設定項目については、弊社製無線アクセスポイントの取扱説明書（PDFファイル）や設定画面のオンラインヘルプをご覧

ください。

qクリック

e設定するwクリック

「個別設定」画面で設定するには
選択したグループに設定されている無線アクセスポイントの一覧から、設定する無線アクセスポイントを選択し、設定項
目をクリックして設定します。
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3. RS-AP3側の設定

8. 無線アクセスポイントの設定を変更する（つづき）

w設定する

「共通設定」画面で設定するには
選択したグループに設定されている無線アクセスポイントで、同じ設定にする設定項目をクリックして設定します。

qクリック
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3. RS-AP3側の設定（つづき）

9. 設定データを上書き保存する

変更した無線アクセスポイントの設定内容をサービスに反映するため、｢ファイル(F)｣→｢上書き保存(S)｣をクリッ
クして、設定ファイル（拡張子：rsap3）を上書き保存します。

※ツールバーの をクリック、またはステータスバーの をダブルクリックしても、上書き保存できます。
※ 保存された設定ファイルを使用して無線アクセスポイントを管理するため、RS-AP3の操作画面で設定内容を変更するご

とに、上書き保存して、サービスに反映してください。

qクリック wクリック

【ご注意】
設 定 フ ァ イ ル（ 拡 張 子：rsap3）を保 存 するときは、
RS-AP3を起動したときに装着されていたUSBキーが
必要です。
右記の画面が表示されたときは、USBキーを装着して
から、〈再試行（R）〉をクリックしてください。
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3. RS-AP3側の設定（つづき）

10. 変更した無線アクセスポイントの設定を送信する

RS-AP3で変更した設定内容を有効にするために、管理中の無線アクセスポイントに設定データを送信します。

｢アクセスポイント(A)｣→｢設定データ(E)｣→｢送信（すべて)(L)...｣をクリックします。
※配置画面内で右クリックして表示されるメニューからでも、同様に操作できます。
※ 無線アクセスポイントごとに設定データを送信するときは、｢個別設定｣画面、または配置画面内で無線アクセスポ

イントを選択し、「送信(S)...」をクリックします。

1

〈はい（Y）〉をクリックします。2

無線アクセスポイントに設定データを送信すると、「設定データの送信が完了しました。」が表示されます。
※ 「設定データの送信に失敗しました。」が表示されたときは、そのIPアドレスの無線アクセスポイントについて、接

続状況などをご確認ください。

3

クリック

確認する

eクリック

qクリック w選択する
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3. RS-AP3側の設定

10. 変更した無線アクセスポイントの設定を送信する（つづき）

【ご注意】
変更した設定を送信するためには、設定ファイル（拡張子：rsap3）の保
存が必要です。
右記の画面が表示されたときは、〈OK〉をクリックし、USBキーを装着し
てから設定ファイルを保存してください。（P.1-19）
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3. RS-AP3側の設定（つづき）

11. 無線アクセスポイントの管理を終了する

無線アクセスポイントの管理を終了します。
※ RS-AP3の操作画面を終了し、サービスで無線アクセスポイントの管理をつづける場合は、1-24ページの手順に進んで

ください。
※管理を終了するまで、無線アクセスポイント側の設定画面では設定を変更できません。
※管理中のグループが複数ある場合は、グループごとに管理を終了してください。

｢アクセスポイント(A)｣→｢管理(M)｣→｢終了（すべて)(N)...｣をクリックします。
※配置画面内で右クリックして表示されるメニューからでも、同様に操作できます。
※ 無線アクセスポイントごとに管理を終了するときは、｢個別設定｣画面、または配置画面内で無線アクセスポイント

を選択し、「終了(E)...」をクリックします。

1

〈はい（Y）〉をクリックします。2

クリック

eクリック

qクリック w選択する

【ご注意】
無線アクセスポイントの管理を終了すると、自動的に無線アクセスポイント側の管理ツール設定が「無効」に戻ります。
もう一度、RS-AP3から無線アクセスポイントの管理を開始する場合は、無線アクセスポイント側の管理ツール設定を「有
効」にしてください。（P.1-4）
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3. RS-AP3側の設定

11. 無線アクセスポイントの管理を終了する（つづき）

無線アクセスポイントの管理を終了すると、「管理の終了コマンドが成功しました。」が表示されます。
※ 「管理の終了コマンドが失敗しました。」が表示されたときは、そのIPアドレスの無線アクセスポイントについて、

接続状況などをご確認ください。

3

確認する
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3. RS-AP3側の設定（つづき）

12. RS-AP3を終了する

｢ファイル(F)｣→｢アプリケーションの終了(X)｣をクリックして、RS-AP3の操作画面を終了します。
※画面右上の[×]をクリックしても、終了できます。

qクリック

wクリック

無線アクセスポイントの管理を終了していない場合は
無線アクセスポイントの管理中に｢アプリケーションの終了(X)｣を選択すると、確認画面が表示されます。

◎ 無線アクセスポイントの管理をつづける場合は、〈はい（Y)〉をクリックします。
 ※RS-AP3以外で設定できない状態のまま、RS-AP3の操作画面を閉じます。
◎ 無線アクセスポイントの管理を終了する場合は
 1.  〈いいえ（N)〉をクリックして、｢アクセスポイント(A)｣→｢管理(M)｣→｢終了（すべて)(N)...｣をクリックします。
 2.  ｢ファイル(F)｣→｢アプリケーションの終了(X)｣をクリックして、RS-AP3の操作画面を閉じます。
 ※管理中のグループが複数ある場合は、グループごとに管理を終了してください。
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この章では、
本製品の操作画面について説明しています。
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1. 画面構成について

操作画面に表示される項目については、各参照ページをご覧ください。

メニューバー
操作する項目がメニューごとにまとめられています。（P.3-1～P.3-36）

「プロパティー」画面
（P.2-9～P.2-11）

ツールバー
（P.2-3）

タイトルバー
（P.1-13）

［グループ］タブ/
［SYSLOG］タブ
（P.2-4）

配置画面
（P.2-6）

［配置］タブ/
［個別設定］タブ/
［共通設定］タブ
（P.2-6）

「出力ログ」画面
（P.2-8）

ステータスバー
操作画面で選択した項目の説明が、ステータスバーに表示されます。
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2. ツールバー

q  新規作成(Ctrl+N) ……  設定ファイルを新規作成します。

w  開く(Ctrl+O)…………  既存の設定ファイルを開きます。
※ 異なるユーザーID、パスワードで保存された設定ファイル（拡張子：

rsap3）を開く場合は、保存したときのユーザーID、パスワードを求める画
面（下図）が表示されます。

e  上書き保存(Ctrl+S)   作業中の設定ファイルを上書きして保存します。
※ はじめて保存するときは、設定ファイルに名前を付ける画面（別画面）が表

示されます。

r  バージョン情報 ………  ソフトウェア情報、バージョン、著作権情報を表示します。

RS-AP3の設定ファイルの新規作成、開く、保存するときなどに使用します。

KqKwKeKr
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3. ［グループ］タブ/［SYSLOG］タブ

q [グループ]タブ ……………  フロアーごと(1階や2階)にネットワークを管理する場合などに、無線アクセ
スポイントをグループに分けて管理します。
※ 1つのグループ内で管理できる無線アクセスポイントは、同じ機種に限り

ます。
※ 共通設定の項目を別に設定する場合、グループを分けて管理してください。
※「プロパティー」画面でタイトル(グループ名)を変更できます。(P.2-9)
※ [グループ]タブを右クリックする、または「グループ（G）」メニューからグ

ループの追加、削除ができます。(P.3-3)

w [SYSLOG]タブ …………  RS-AP3のSYSLOG（履歴）を表示します。(P.2-12)

無線アクセスポイントの管理やSYSLOGを確認するときに使用します。

Kq Kw

［グループ］タブ（例：New Group 01）をクリッ
クしたとき、操作画面に表示されるタブです。
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4 ［配置］タブ/［個別設定］タブ/［共通設定］タブ

q [配置]タブ… ………………  クリックすると、配置画面を表示します。(P.2-6)
無線アクセスポイントを追加したり、管理したりするときに使用します。

w [個別設定]タブ… …………  クリックすると、「個別設定」画面を表示します。(P.4-1)
無線アクセスポイントごとの設定で使用します。

e [共通設定]タブ… …………  クリックすると、「共通設定」画面を表示します。(P.5-1)
グループ内の無線アクセスポイントで共用する設定で使用します。

［グループ］タブ（例：New Group 01）をクリックしたとき、操作画面に表示されるタブです。

Kq Kw Ke
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｢アクセスポイント(A)｣メニューで無線アクセスポイントを追加、削除できます。
※ 配置画面内を右クリックして表示されるメニューからでも、無線アクセスポイントを追加、削除できます。
※ 背景を設定する場合、RS-AP3のインストール先フォルダー内にある｢BG｣フォルダーに24ビットのビットマッ

プ形式の画像ファイルを保存してください。（P.6-14）

5. 配置画面

選択したグループごとに無線アクセスポイントの追加/削除、管理ができる画面です。

アイコンの上にマウスポインターを移動すると、
管理中の無線アクセスポイントの状態が表示され
ます。（表示例：通常時）

［グループ］タブ
（P.2-4）
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5. 配置画面（つづき）

無線アクセスポイント表示名点滅について

下記のように、無線アクセスポイントの状態を点滅色で表示しています。

アイコン表示例 点滅色 内容

赤色

 通信未確立時 
 管理を開始していない状態 
  無線アクセスポイントから監視タイムアウト（P.3-27）で設定した時間内に通

知がない状態 
 再起動中 
 ファームウェア更新中

※ 「無線アクセスポイントから監視タイムアウトで設定した時間内に通知がない
状態」以外で赤点滅するときが、通信未確立です。

　上書き保存時、RS-AP3起動時に少しのあいだだけ、この状態になります。 

　 赤色（文字色）

 ネットワーク監視による仮想AP停止中
 無線停止スケジュールによる無線停止中 
  無線1/無線2の無線モード(2.4GHz/5GHz)同一設定による無線停止中 
（AP-90M/AP-90MR）

黄色  不正アクセス検知時

橙色

 DFSのレーダー波検知中 
 自動調整中
 AP間通信の子機モードスキャン中 
 サイトサーベイ中
 無線アナライザー実行中

灰色
  RS-AP3でファームウェアの更新が必要なとき
　（ファームウェアのバージョンが異なるため）
※新旧に関係なく更新が必要です。

紫色

 RS-AP3と無線アクセスポイントの設定内容に差異が生じたとき
※ 設定以外にハッシュ値というものがあり、設定をインポートしたときにハッ

シュ値が異なると、紫点滅になります。
　この場合、設定データの送信が必要です。 

青色  設定データ送信中
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6. 「出力ログ」画面

q フローティング(F)… ……  「出力ログ」画面だけを別画面で表示します。

w ドッキング(D)… …………  「出力ログ」画面が操作画面と一体になります。
 (出荷時の設定：✔ドッキング(D))

e タブ付きドキュメント(T)…  このメニューは使用できないため、常にグレー表示(無効)となります。

r 自動的に隠す(A)… ………  使用しないあいだ、自動的に「出力ログ」画面を隠します。

t 非表示(H) …………………  「ログ」画面を表示しません。
※ 「出力ログ」画面を表示する場合は、メニューバーの「表示(V)」→「出力ログ
（O）」の順に操作してください。（P.3-34）

内部サーバーの情報や不正アクセス検知情報などログ（履歴）を表示します。
ログの保存設定（P.3-27）が有効なときは、ログを操作画面上に表示するとともに、ログファイルに保存します。
最大1000行まで表示でき、それ以降は古い情報が削除されます。

ログについて

「出力ログ」画面内を右クリックすると、下図のようにメニューが表示されます。
※ログの選択状態を解除するには、[Ctrl]キーを押しながら選択している行をクリックします。

「出力ログ」画面の表示について

「出力ログ」画面のタイトル（ ）部分を右クリックすると、下図のようにメニューが表示されます。

K
K
K
K
K

q
w
e
r
t
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7. 「プロパティー」画面

タイトル（グループ名）、背景、選択した無線アクセスポイントの表示名、IPアドレスなどを表示、設定できます。

K
K
K
K
K
K
K
K
K

q
w
e
r
t
y
u
i
o

q 機種 ………………………  選択したグループの機種を表示します。

w タイトル …………………  選択したグループの名称を、任意の32文字以内で設定します。
設定した名称は、[グループ]タブにも表示されます。(P.2-4)

e 背景ビットマップ ………  RS-AP3の｢BG｣フォルダーに保存されている、24ビットのビットマップ形
式の画像ファイルを背景に設定できます。(P.6-14)
※ ｢BG｣フォルダーの階層は、インストール先フォルダー→「Icom」→「RS-

AP3」→「BG」となっています。
※ ビットマップ形式の画像ファイルが｢BG｣フォルダーに保存されていない

場合、クリックしても変化しません。

r 背景拡大/縮小 ……………  設定した背景の大きさを「50～300」（%）の範囲で変更できます。
 （初期設定値：100）

t 表示名 ……………………  配置画面で選択した無線アクセスポイントの表示名を、任意の32文字以内で
設定します。
設定した名称は、配置画面や「個別設定」画面にも表示されます。

y IPアドレス ………………  配置画面で選択した無線アクセスポイントに設定されているIPアドレスを入
力します。
※ IPアドレスを間違えると、無線アクセスポイントの管理を開始できません

のでご注意ください。

u ビットマップ ……………  配置画面で表示する無線アクセスポイントのアイコンを選択します。
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7. 「プロパティー」画面（つづき）

K
K
K
K
K
K
K
K
K

q
w
e
r
t
y
u
i
o

i 場所(X座標) ………………  配置画面で表示する無線アクセスポイントのアイコンの水平方向位置(X座
標)を表示、設定します。

「0～2048」の範囲で設定できます。

o 場所(Y座標) ………………  配置画面で表示する無線アクセスポイントのアイコンの垂直方向位置(Y座
標)を表示、設定します。

「0～2048」の範囲で設定できます
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7. 「プロパティー」画面（つづき）

q フローティング(F)… ……  「プロパティー」画面だけを別画面で表示します。

w ドッキング(D)… …………  「プロパティー」画面が操作画面と一体になります。
 (出荷時の設定：✔ドッキング(D))

e タブ付きドキュメント(T)…  このメニューは使用できないため、常にグレー表示(無効)となります。

r 自動的に隠す(A)… ………  使用しないあいだ、自動的に「プロパティー」画面を隠します。

t 非表示(H) …………………  「プロパティー」画面を表示しません。
※ 「プロパティー」画面を表示する場合は、「表示(V)」→「プロパティー（P）」の

順に操作してください。（P.3-35）

「プロパティー」画面の表示について

「プロパティー」画面内を右クリックすると、下図のようにメニューが表示されます。
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※SYSLOGは日付、IPアドレスごとに別ファイル（拡張子：txt）で保存され、さらに分割されます。

8. 「SYSLOG」画面

[SYSLOG]タブをクリックすると、ログ情報を表示します。
ログ情報は最大1000行まで表示でき、それ以降は古い情報が削除されます。
※ ログ情報を保存する場合は、｢オプション(O)｣→｢ログの保存(S)｣→｢SYSLOG(S)｣にチェックマークが入ってい

ることを確認してください。（P.2-15、P.3-27）

［SYSLOG］タブ
（P.2-4）
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8. 「SYSLOG」画面（つづき）

フィルターの設定について

「SYSLOG」画面内で右クリックし、［フィルター（F）］から参照したいログ情報だけ抽出できます。

「日時（T）...」で抽出する場合

「ファシリティー（F）...」で抽出する場合

q右クリック wクリック

eクリック

r選択する

q右クリック wクリック eクリック

（次ページへつづく）
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8. 「SYSLOG」画面

フィルターの設定について（つづき）

「レベル（L）...」で抽出する場合

q右クリック wクリック eクリック
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8. 「SYSLOG」画面（つづき）

ログフォルダーの設定

SYSLOGを保存するフォルダーを変更するときは、次の手順で保存先を指定します。
※ログの保存先は、HDDより高速なSSDを推奨します。

qクリック wクリック

eクリック

rクリック
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8. 「SYSLOG」画面（つづき）

SYSLOGの読み込み

「SYSLOG」画面内で右クリックし、「読み込み（O）...」からSYSLOG(拡張子：txt）を読み込みます。

q右クリック wクリック

e選択する

rクリック
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この章では、
操作画面の各メニューについて説明しています。

1. ファイル（F）メニュー …………………………………………………………………………………………………………………… 3-2
2. グループ（G）メニュー …………………………………………………………………………………………………………………… 3-3

グループを右クリックして選択する場合…………………………………………………………………………………………… 3-3
タイトル（グループ名）/ 背景ビットマップを設定する場合 …………………………………………………………………… 3-4

3. アクセスポイント（A）メニュー …………………………………………………………………………………………………………… 3-6
無線アクセスポイントを右クリックして選択するときは………………………………………………………………………… 3-6

4. オプション (O) メニュー ……………………………………………………………………………………………………………… 3-24
PMK キャッシュ共有機能の設定（ネットワーク認証 /RADIUS 設定） ……………………………………………………… 3-32

5. 表示 (V) メニュー ……………………………………………………………………………………………………………………… 3-35
6. ヘルプ (H) メニュー …………………………………………………………………………………………………………………… 3-36

各メニューについて 第 3 章
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1. ファイル（F）メニュー

q 新規作成(N) Ctrl+N ……  設定ファイルを新規作成します。

w 開く(O)... Ctrl+O ………  既存の設定ファイルを開きます。
※ 異なるユーザーID、パスワードで保存された設定ファイル（拡張子：

rsap3）を開く場合は、保存したときのユーザーID、パスワードを求める画
面（下図）が表示されます。

e 上書き保存(S) Ctrl+S …  作業中の設定ファイルを上書き保存します。

r 名前を付けて保存(A)... …  作業中の設定ファイルに名前を付けて保存します。

t アクセスポイントの
 インポート（I）... …………  保存した無線アクセスポイント情報ファイル(拡張子：csv)をRS-AP3にイ

ンポートします。
※ 既存の無線アクセスポイント情報と重複したときは上書きされます。
※ エクスポートした状態のファイル、および正しい書式（P.1-11）で編集し

たファイル以外のインポートは、保証対象外になります。

y アクセスポイントの
 エクスポート（E）... ………  登録した無線アクセスポイント情報を任意の場所にファイル(拡張子：csv)

でエクスポートします。
※ 無線アクセスポイント情報には、グループのタイトルと機種、無線アクセ

スポイントのIPアドレスと表示名などが保存されます。
※ エクスポートした状態のファイル、および正しい書式（P.1-11）で編集し

たファイル以外のインポートは、保証対象外になります。

u アプリケーションの終了(X)  RS-AP3を終了します。
※ 画面右上の[×]をクリックしてもRS-AP3を終了します。

RS-AP3の設定ファイル（拡張子：rsap3）を新規作成、開く、保存するときなどに使用します。
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2. グループ（G）メニュー

グループを追加、削除するときに使用します。
※1つのグループ内で管理できる無線アクセスポイントは、同じ機種に限ります。
※共通設定の項目を別に設定する場合、グループを分けて管理してください。
※「SYSLOG」画面を選択しているときは、[削除(D)...]はグレー表示になります。

qクリック

w選択する

q右クリック

w選択する

グループを右クリックして選択する場合
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タイトル（グループ名）/背景ビットマップを設定する場合

◎必要に応じて、「プロパティー」画面でタイトル（グループ名）を任意の32文字以内で設定してください。
◎ 「プロパティー」画面の｢背景ビットマップ｣をクリックすると、RS-AP3のインストール先フォルダー内にある｢BG｣

フォルダー内にあらかじめ保存した24ビットのビットマップ形式の画像ファイルを選択できます。
　詳細については、本書6-14ページの｢背景ビットマップの設定について｣をご覧ください。

2. グループ（G）メニュー（つづき）

q 追加（A）... …………………  グループを追加します。
クリックすると、「グループの追加」画面が表示されます。

新しいグループに割り当てる無線アクセスポイントの機種を選択して、〈OK〉
をクリックすると、新規グループが追加されます。 （最大64グループ）

w 削除（D）... …………………  選択したグループを削除します。
※ 選択したグループの無線アクセスポイント情報も一括して削除されます。
※ 選択したグループ、および無線アクセスポイント情報が削除されたことを

確認してください。
※ 管理中の無線アクセスポイントは、無線アクセスポイント側の設定画面で

は設定を変更できません。
　 誤って管理中のグループを削除したときは、もう一度グループと無線アク

セスポイントを追加して、設定しなおしてください。
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設定する

設定したタイトル（グループ名）が表示されます。
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2. グループ（G）メニュー（つづき）

e セキュリティー
 ダッシュボード（S）... ……  すべてのグループに登録された無線アクセスポイントで有効な仮想APの

SSIDや暗号化などの設定を一覧表示します。

r 自動調整（U） ………………  環境に応じて、同一グループ内の無線アクセスポイントを設定する自動調整
メニューを表示します。
※ 「オプション（O）」–「自動(U)」–「自動調整(A)」–「自動調整(A)」にチェック

マークが入っているときに使用できます。

q 開始（S）... …………………  スキャンを開始して、得られた結果から環境に応じたパワーレベルとチャン
ネルを無線アクセスポイントに設定します。
あらかじめ自動調整を実行しておけば、障害が発生した無線アクセスポイン
トの近隣にある無線アクセスポイントのパワーレベルを調整できます。
※ 自動調整によって変更された場合は、「ステータス」画面（P.3-19）のパ

ワーレベルやチャンネル欄、無線アクセスポイント状態表示（P.2-6）の
チャンネル欄に、「（Auto）」が表示されます。

※ 個別設定の無線設定で「共通設定を使用」が選択され、配置画面上の表示名
が無色の無線アクセスポイントが対象になります。

※ 自動調整を開始する前に、グループ内にあるすべての無線アクセスポイン
トを管理状態にしてください。

w リセット（R） ………………  自動調整で変更した無線アクセスポイントのパワーレベルとチャンネルを、
「個別設定」画面、「共通設定」画面の内容に戻します。
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3. アクセスポイント（A）メニュー

無線アクセスポイントの追加/削除、管理の開始/終了、ファームウェアの更新、不正アクセス検知、ステータスなど
を使用します。
※ 無線アクセスポイントごとに操作する場合は、配置画面内で無線アクセスポイントを選択してから、操作してく

ださい。

qクリック

w選択する

q右クリック

w選択する

無線アクセスポイントを右クリックして選択するときは
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q 追加（A） ……………………  管理する無線アクセスポイントを追加します。
 （1グループあたり 最大128台/全グループ合計 最大3000台）
追加した無線アクセスポイントを選択し、無線アクセスポイントに設定され
ているIPアドレスを入力します。
※ 「プロパティー」画面にIPアドレスを入力していない無線アクセスポイント

は、RS-AP3から管理できません。
※ 無線アクセスポイントの台数が上限値に達した場合、グレー表示になり選

択できません。

w 削除（D）... …………………  選択した無線アクセスポイントを削除します。
※ 操作後、選択した無線アクセスポイントが削除されたことを確認してくだ

さい。
※ 管理中の無線アクセスポイントは、無線アクセスポイント側の設定画面で

は設定を変更できません。
　 誤って削除したときは、もう一度無線アクセスポイントを追加して、設定し

なおしてください。

e 管理(M) ……………………  無線アクセスポイントの管理メニューを表示します。
※ 「プロパティー」画面にIPアドレスを入力していない無線アクセスポイント

は、RS-AP3から管理できません。
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3. アクセスポイント（A）メニュー（つづき）
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e 管理(M)（つづき） …………  

q 開始（S）... …………………  選択した無線アクセスポイントの管理を開始します。
※ 管理を終了するまで、無線アクセスポイント側の設定画面では設定を変更で

きません。

w 開始（すべて）（T）... ………  選択したグループに設定されている無線アクセスポイントの管理を開始します。
※ 管理するグループが複数ある場合は、グループごとに管理を開始してくだ

さい。

e 終了（E）... …………………  選択した無線アクセスポイントの管理を終了します。
※ サービス側で引きつづき無線アクセスポイントの管理をする場合は、変更し

た内容を保存してから、RS-AP3の操作画面を終了してください。

r 終了（すべて）（N）... ………  選択したグループに設定されている無線アクセスポイントの管理を終了します。
※ 管理するグループが複数ある場合は、グループごとに管理を終了してくだ

さい。

3. アクセスポイント（A）メニュー

K
K
K
K

q
w
e
r

【ご注意】
無線アクセスポイントの管理を開始するには、無線アクセスポイント側の管理ツール設定を「有効」にする必要があります。
※ 無線アクセスポイントの管理を終了すると、自動的に無線アクセスポイント側の管理ツール設定が「無効」に戻ります。
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r 設定データ（E） ……………  管理中の無線アクセスポイントへ設定データを送信したり、取得したりする
設定データメニューを表示します。

q 送信(S)... …………………  選択した管理中の無線アクセスポイントへ、「個別設定」画面、または「共通設定」
画面で変更した設定データを送信します。(P.4-2、P.5-2)

w 送信(すべて)(L)... ………  選択したグループで管理中の無線アクセスポイントへ、「個別設定」画面、または
「共通設定」画面で変更した設定データを送信します。(P.4-2、P.5-2)

e 個別設定にインポート(I)...  選択した管理中の無線アクセスポイントから、「個別設定」画面にある項目の設
定データを取得します。(P.4-2)

r 個別設定にインポート
 （すべて）(A)... …………  選択したグループで管理中の無線アクセスポイントから、「個別設定」画面にあ

る項目の設定データを取得します。(P.4-2)

t 共通設定にインポート(G)...  選択した管理中の無線アクセスポイントから、「共通設定」画面にある項目の設
定データを取得します。(P.5-2)

3. アクセスポイント（A）メニュー（つづき）
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t ファームウェア（F） ………  無線アクセスポイントのファームウェアを更新するメニューを表示します。
※ 「オプション（O）」–「自動(U)」–「ファームウェア更新(F)」にチェックマーク

が入っているときは、RS-AP3に収録されているファームウェアとバー
ジョンが異なる場合、自動的に無線アクセスポイントのファームウェアを
更新します。(P.3-24)

※ 無線アクセスポイントの表示名が灰色点滅（P.2-7）の場合は、ファーム
ウェアの更新が必要です。

q 更新(U)... …………………  選択した管理中の無線アクセスポイントをRS-AP3に収録されているファー
ムウェアで更新します。

w 更新(すべて)(A)... ………  選択したグループで管理中の無線アクセスポイントをRS-AP3に収録されて
いるファームウェアで更新します。

3. アクセスポイント（A）メニュー（つづき）
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3 各メニューについて

3-11

y サイトサーベイ（V） ………  サイトサーベイのメニューを表示します。
※ サイトサーベイ中の無線アクセスポイントは、無線LAN端末と通信できま

せん。

q 開始(S)... …………………  選択した管理中の無線アクセスポイントのサイトサーベイを開始します。

w 開始(すべて)(A)... ………  選択したグループで管理中の無線アクセスポイントのサイトサーベイを開始
します。

e 結果削除(D)... ……………  選択した無線アクセスポイントのサイトサーベイ結果を削除します。

r 結果削除(すべて)(E)... …  選択したグループにある無線アクセスポイントのサイトサーベイ結果をすべ
て削除します。

3. アクセスポイント（A）メニュー（つづき）
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（次ページへつづく）
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3 各メニューについて
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y サイトサーベイ（V）
 （つづき） …………………  

t 結果表示（線）（L） …………  選択したグループにある無線アクセスポイント間のサイトサーベイ結果を線
描画します。
線の色（P.3-16）は通信に使用しているチャンネル（周波数）を、線種は信号
の強さを示しています。
矢印の方向は、測定電波の到達方向を示しています。

3. アクセスポイント（A）メニュー

破線は信号が弱く、実線は線の幅が太い
ほど信号が強いことを示しています。

（次ページへつづく）
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3 各メニューについて
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y サイトサーベイ（V） ………   

t 結果表示（線）（L）
 （つづき） …………………  サイトサーベイ実行後、[Shift]キーを押しながら無線アクセスポイントのア

イコンをクリックすると、その無線アクセスポイントが送信している電波の
強度を示す線だけ表示します。

3. アクセスポイント（A）メニュー（つづき）

（次ページへつづく）

[Shift]キーを押し
ながらクリック
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3 各メニューについて
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y サイトサーベイ（V） ………   

t 結果表示（線）（L）
 （つづき） …………………  サイトサーベイ実行後、[Ctrl]キーを押しながら無線アクセスポイントのアイ

コンをクリックすると、その無線アクセスポイントが受信している電波の強
度を示す線だけ表示します。

3. アクセスポイント（A）メニュー

[Ctrl]キーを押しな
がらクリック
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3 各メニューについて

3-15

y サイトサーベイ（V）
 （つづき） …………………  

y 結果表示（一覧）（I） ………  選択した無線アクセスポイントのサイトサーベイ結果を一覧で表示します。

3. アクセスポイント（A）メニュー

BSSID 検出された機器のBSSIDを表示します。
チャンネル 検出された機器のチャンネルを表示します。

RSSI 検出された機器から受信した信号の強度を表示します。
※数値が大きいほど、信号強度が強いことを示しています。

ネットワークモード
検出された機器が無線アクセスポイントの場合は「AP」、アド
ホックモードで動作する無線LAN端末の場合は「ADHOC」
を表示します。

暗号化
検出された機器が通信で使用する暗号化方式を表示します。
※ 「WEP RC4」､または「OCB AES」のときは「WEP」と表

示します。
SSID 検出された機器のSSIDを表示します。
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3 各メニューについて
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y サイトサーベイ（V）
 （つづき） …………………  

u カラー設定（C）... …………  「結果表示（線）（L）」で使用する周波数ごとの表示色について設定します。

「カラー設定」画面
チェックボックスをクリックして、周波数ごとに表示色の表示/非表示を選択
します。  （初期設定値：［✔］（表示））

3. アクセスポイント（A）メニュー
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3 各メニューについて
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y サイトサーベイ（V） ………   

uカラー設定（C）
 （つづき） …………………  「カラー」画面

「カラー設定」画面で周波数ごとの表示色をクリックすると、「カラー」画面が
表示され、色を変更できます。
※ 〈デフォルトカラー〉をクリックすると、初期設定値に戻ります。

3. アクセスポイント（A）メニュー
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3 各メニューについて
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u 不正アクセス検知ログ（I）...  不正アクセスを検知した場合、対象となる無線アクセスポイントの表示名が
黄色に点滅します。
無線アクセスポイントを選択して、「不正アクセス検知ログ（I）...」をクリックする
と、点滅を解除し、「不正アクセス検知ログ」画面を表示します。

※ 「オプション（O）」→「ログの保存（S）」→「不正アクセス検知ログ（I）」に
チェックを入れると、不正アクセス検知ログを保存します。

※RS-AP3は、下記に該当するケースを不正アクセスと判定します。
　◎MACアドレスフィルタリングで遮断した場合
　◎接続台数制限で遮断した場合
　◎WPA認証においてMIC不正（IV逆行）によって切断処理した場合

3. アクセスポイント（A）メニュー（つづき）

不正アクセスを検知する
と、黄色点滅になります。
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3 各メニューについて
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i ステータス（S）... …………  選択した管理中の無線アクセスポイントに設定されている内容（IPアドレス、
チャンネルなど）を「ステータス」画面で表示します。

3. アクセスポイント（A）メニュー（つづき）
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3 各メニューについて

3-20

o 接続中端末リスト（C）... …  選択した管理中の無線アクセスポイントと通信中の端末情報（MACアドレス、
RSSIなど）を「接続中端末リスト」画面で表示します。

3. アクセスポイント（A）メニュー（つづき）
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3 各メニューについて
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!0 通信情報（T）... ……………  過去の通信履歴を検索して、送受信別トラフィックをグラフで表示します。

q 開始日時/期間 ……………  通信ログを検索する開始日時と期間を指定します。
◎開始日 ：  年月日の表示欄に直接入力する、または[▼]をクリックしてカレ

ンダーから選択します。
◎開始時間 ： 00:00～23:00（1時間単位）から選択します。
◎期間 ： 1、3、6、12、24（時間）から選択します。

w インターフェース ………  インターフェース名と対応する色を一覧表示します。
インターフェース名を選択すると、グラフが太線表示に切り替わります。

e グラフ ……………………  インターフェースごとのトラフィックを表示します。
一覧で表示された色別の線で描画されます。

r 〈表示〉 ……………………  クリックすると、検索を開始してグラフを描画します。

3. アクセスポイント（A）メニュー（つづき）
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3 各メニューについて
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!1 無線アナライザー（W）... …  無線アクセスポイントから取得したデータをグラフ化して周辺の電波環境を
表示します。
※配置画面上の表示名が無色の無線アクセスポイントが対象になります。
※ 無線アナライザー中の無線アクセスポイントは、無線LAN端末と通信でき

ません。

グラフの横軸は周波数、縦軸は電波強度と時間経過を示します。
※左図のカラーバーを目安に電波強度をご覧ください。

3. アクセスポイント（A）メニュー（つづき）
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3 各メニューについて
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!1 無線アナライザー（W）...
 （つづき） …………………  チャンネル（C）

表示された一覧からスキャンするチャンネルの範囲を選択します。
 （初期設定：001-005 CH (2412-2432 MHz)）

!2 アイコンのロック（K） ……  画面上に配置した無線アクセスポイントのアイコンを、マウスやキーボード
で移動できないようにロックします。
※ ロックを解除するときは、クリックしてチェックマークをはずします。

!3 再起動（R） …………………  選択した無線アクセスポイントを再起動します。

!4 再起動（すべて）（L） ………  選択したグループにある管理中の無線アクセスポイントをすべて再起動します。

3. アクセスポイント（A）メニュー
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3 各メニューについて

3-24

4. オプション(O)メニュー

自動調整やログ保存の設定などに使用します。

q 自動（U） ………………………… 無線アクセスポイントに対して、自動的にファームウェアを更新したり、管理を開
始したりするメニューを表示します。

qファームウェア更新(F) ……… RS-AP3に収録されているファームウェアとバージョンが異なる場合、自動
的に無線アクセスポイントのファームウェアを更新します。

◎ サービス側で不一致と判定したとき、すぐに更新する（即時）、またはあら
かじめ選択した時間帯（24時間制）に更新するかを指定します。

　※RS-AP3を起動しているパソコンの時刻を使用します。
◎ 更新する時間帯を指定した場合は、選択した時間帯になると、ファームウェア

の更新を実行します。
　※ 選択した時間帯（例：01:00–02:00）に完了しない場合は、ファームウェ

アの更新を中止します。
　※ ファームウェアを更新したあとは、設定データ不一致となるため、設定デー

タの送信が必要です。
　　 「オプション（O）」–「自動(U)」–「送信データ送信(C)」（P.3-25）との併用

をおすすめします。
　　 ファームウェアの更新と設定データの送信を同じ時間帯に指定した場合、

ファームウェアの更新が完了してから設定データが送信されます。
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3 各メニューについて
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4. オプション(O)メニュー（つづき）

q 自動（U）（つづき） …………

w 設定データ送信(C) …………… RS-AP3の設定データと一致しない場合、自動的に無線アクセスポイントへ
設定データを送信します。

◎ サービス側で不一致と判定したとき、すぐに送信する（即時）、またはあら
かじめ選択した時間帯（24時間制）に送信するかを指定します。

　※RS-AP3を起動しているパソコンの時刻を使用します。
◎ 送信する時間帯を指定した場合は、選択した時間帯になると、設定データの

送信を実行します。
　※ 選択した時間帯（例：01:00–02:00）に完了しない場合は、設定データの

送信を中止します。
　※ 「オプション（O）」–「自動(U)」–「ファームウェアの更新(F)」（P.3-24）と併

用できます。
　　 ファームウェアの更新と設定データの送信を同じ時間帯に指定した場合、

ファームウェアの更新が完了してから設定データが送信されます。
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4. オプション(O)メニュー（つづき）

q 自動（U）（つづき） …………

e 管理開始(M) …………………… 管理を開始していない無線アクセスポイントが見つかった場合、自動的に管理を開
始します。
※ 無線アクセスポイント側の管理ツール設定を「有効」にして、RS-AP3の画面に配

置/設定まで完了しているものが対象です。

r 自動調整(A) …………………… 自動調整機能の有効/無効を切り替えます。
チェックマークを入れると、「グループ（G）」–「自動調整(U)」が有効になります。

（P.3-5）
※自動調整時のチャンネル候補は、「チャンネルリスト（C）...」で選択します。

チャンネルリスト（C）...
自動調整実行時のチャンネル候補を選択します。
※2.4GHz、および5GHzのチャンネルを1つ以上選択してください。
※ 選択したチャンネル候補に調整する帯域幅が含まれない場合、サポートしている

先頭のチャンネルが選択されます。
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4. オプション(O)メニュー（つづき）

w ログの保存（S） ……………  不正アクセス検知やSYSLOGなどの保存メニューを表示します。

q出力ログ(O) ………………  内部サーバーの情報や不正アクセス検知情報などをログとして保存します。

w 不正アクセス検知ログ(I)  無線アクセスポイントから受信した不正アクセス検知をログとして保存しま
す。

e SYSLOG(S) ……………  SYSLOGサーバーを使用するときに受信したSYSLOGをファイル（拡張子：
txt）に保存します。
※ SYSLOGの受信量や保存先の書き込み速度によって、SYSLOGの処理が

間に合わないことがあります。
　 この場合、未処理のSYSLOGをすべて破棄し、ログにメッセージが出力

されます。

r 通信情報ログ(T) …………  通信情報ログを保存しておくと、送受信別トラフィックをグラフで表示でき
ます。（P.3-21）
※このログを削除すると、過去の通信情報は表示されません。
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4. オプション(O)メニュー（つづき）

t ログフォルダーの設定(L)...  ログの保存先、保存期間を過ぎたログを自動的に削除する機能を設定します。

ログ管理
◎対象
自動削除の対象にするログを「通信情報ログ」、「その他のログ(出力ログ、
SYSLOG、不正アクセス検知ログ)」から選択します。
チェックしていない項目は自動削除されません。

◎保存期間（日）
「対象」で選択したログを保存する期間を「30」、「60」、「90」から選択します。

◎全ての通信情報ログを削除
通信情報ログを削除します。

〈実行〉をクリックすると警告文が表示され、「はい」を選択すると削除処理が
実行されます。
※ 保存期間に関係なく、過去（前日まで）の通信情報ログをすべてを削除しま

す。

◎全てのその他のログを削除
出力ログ、SYSLOG、不正アクセス検知ログを削除します。

〈実行〉をクリックすると警告文が表示され、「はい」を選択すると削除処理が
実行されます。
※ 保存期間に関係なく、過去（前日まで）の出力ログ、SYSLOG、不正アク

セス検知ログをすべて削除します。

【ご注意】
自動削除をしない場合は、ログフォルダーの容量が非常に大きくなり、ハードディスクの容量を圧迫することがあります。
手動で削除するなど、定期的にログをメンテナンスしてください。
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4. オプション(O)メニュー（つづき）

e MAC認証サーバー
 設定（C）... …………………  RS-AP3のMAC認証サーバー(RADIUS)で共用するMACアドレスを最大

10000個登録できます。

※ 「共通設定」画面のMAC認証サーバー(RADIUS)設定で、RS-AP3のMAC
認証サーバーを有効にした場合に使用する設定です。（下図参照）

（次ページへつづく）

※  RS-AP3のMAC認証サーバー
（簡易 RADIUS）機能は、認証
VLAN のサーバーとして使用
できません。（応答属性非対応
のため）
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4. オプション(O)メニュー

e MAC認証サーバー
 設定（C）...（つづき） ………  

qインポート(I)... ……………  MACアドレス情報（拡張子：txt）をRS-AP3にインポートします。
※既存のMACアドレスは上書きされます。
※ エクスポートした状態のファイル、および下記の「MACアドレス編集時の

書式条件」で編集したファイル以外のインポートは、保証対象外になります。

w エクスポート(E)... ………  登録したMACアドレス情報を任意の場所にファイル(拡張子：txt)でエクス
ポートします。
※ エクスポートで書き出したファイルは、テキストエディターなどで編集できます。
　【MACアドレス編集時の書式条件】
　◎半角英数字を使用する
　◎0～9、A～F、‐（ハイフン）を使用する
　◎12桁、または17桁で構成する
　　 （12桁入力例：0090C7777777、
　　17桁入力例：00-90-C7-77-77-77）

　◎不用意に空白を入力しない
　◎ ご使用になるテキストエディターによっては改行コードが異なるため、

エクスポートしたファイルの改行コードに合わせる

e サーバー有効(E) …………  RS-AP3のMAC認証サーバーを有効にします。

r 認証ポリシー(P) …………  MACアドレスが登録された無線LAN端末からのアクセスを許可するか拒否
するかを設定します。 （初期設定値：許可リスト）
◎許可リスト ：  登録された無線LAN端末だけアクセスを許可します。
  ※ 拒否する対象は、MACアドレスを登録していないすべて

の無線LAN端末です。
◎拒否リスト ：  登録された無線LAN端末だけアクセスを拒否します。
  ※ 許可する対象は、MACアドレスを登録していないすべて

の無線LAN端末です。
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4. オプション(O)メニュー（つづき）

r ローミングキャッシュ
 設定（K）... …………………  無線LAN端末がローミングでほかの無線アクセスポイントに接続するとき、

認証の処理を一部省略することで、通信の途切れを最小限にできるPMK
（Pairwise Master Key）キャッシュ共有機能を設定します。
※ PMKキャッシュ共有機能は、ネットワーク認証を「WPA2」、または「WPA/

WPA2」で利用した場合にお使いいただけます。（P.3-32）

無線アクセスポイントARADIUSサーバー

RS-AP3

q無線アクセスポイントAにアクセス

無線LAN端末 無線LAN端末

無線アクセスポイントAが
RADIUSサーバーにアクセス

移動

無線アクセスポイントB

w

RADIUSサーバーが認証e

PMKキャッシュをRS-AP3に送信r

t

u ローミングにより無線アクセスポイント
Bに切り替わるとき、キャッシュ情報を受
信した場合、RADIUSサーバーにアクセ
スせず、RS-AP3にPMKキャッシュがあ
るか問い合わせる

y無線アクセスポイントＢにアク
セス認証時、無線アクセスポイ
ントＡに接続したときのキャッ
シュ情報を送信

i 正しいPMKキャッ
シュがある場合、認
証処理を省略し接
続を許可する

（次ページへつづく）

【ご注意】
◎ RS-AP3で設定データを保存したとき、PMKキャッシュはすべて削除されます。
◎ PMKキャッシュは、1台の無線LAN端末につき、16個まで共有できます。
　 PMKキャッシュが16個を超えた場合、古いPMKキャッシュから順に削除されます。
　また、PMKキャッシュタイムアウト時間が経過したPMKキャッシュも削除されます。（P.3-30）
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4. オプション(O)メニュー

r ローミングキャッシュ
 設定（K）...（つづき） ………  

qローミングキャッシュ……  ローミングキャッシュ機能の有効/無効を切り替えます。 (初期設定値：有効)

w PMKキャッシュタイム
 アウト時間（分） …………  必要に応じて、PMKキャッシュ作成後、自動削除されるまでの時間を設定し

ます。
設定できる範囲は「1～1440」（分）です。 （初期設定値：720）

K
K
q
w

PMKキャッシュ共有機能の設定（ネットワーク認証/RADIUS設定）
「共通設定」画面の無線設定で、ネットワーク認証を「WPA2」、または「WPA/WPA2」、使用するRADIUSサーバーを設
定します。（下図参照）
※ 変更した内容を反映するために、設定を上書き保存してからグループ内の無線アクセスポイントに設定データを送信

してください。(P.1-19～P.1-21)
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4. オプション(O)メニュー（つづき）

t メール通知設定（M）... ……  無線アクセスポイントの情報をメールで送信するための｢メール通知設定｣画
面を別画面で表示します。
※ 設定など詳しくは、本書6-2ページの「メール通知機能について」をご覧

ください。

y ミラーリング（I） …………  ミラーリング機能の設定メニューを表示します。

ミラーリング機能を設定することで、障害によって管理不能になることを防
止できます。
設定すると、RS-AP3がインストールされたもう一台のパソコンと、本製品
の設定データを同期します。
※ 設定については、本書6-7ページの「障害による管理不能を防止するに

は」をご覧ください。

qステータス(S)... …………  ミラーリング機能を設定後、同期していない設定項目を確認するための｢ミ
ラーリングステータス｣画面を別画面で表示します。（P.6-13）
※ ステータスバーの同期/未同期表示部分をダブルクリックしても表示でき

ます。

w オプション(O)... …………  ミラーリング機能を設定するための「ミラーリングオプション」画面を別画面
で表示します。（P.6-8）

e 設定データ同期(Y)... ……  ミラーリング機能を設定後、プライマリー側とセカンダリー側の設定を同期
するための「ミラーリング」画面を別画面で表示します。（P.6-10）

K
K
K

q
w
e

株式会社エクセリ　東京都中央区日本橋浜町2-30-1 / 大阪府大阪市中央区久太郎町1-9-5　URL : https : //www.exseli.com/



3 各メニューについて

3-34

K

K

K
K
K
K
K

q

w

e
r
t
y
u

4. オプション(O)メニュー（つづき）

u 監視タイムアウト(T) ……  無線アクセスポイントからの通知を監視する時間を設定します。
設定できる範囲は「1～5」（分）です。 （初期設定値：1分）

設定した時間内に通知がない場合は、無線アクセスポイントの表示名が赤点
滅になります。
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5. 表示(V)メニュー

RS-AP3の表示に関する設定に使用します。

q キャプションバー（C） ……  キャプションバーの表示/非表示を設定します。

w ツールバー（T） ……………  ツールバーの表示/非表示を設定します。

e ステータスバー（S） ………  ステータスバーの表示/非表示を設定します。

r 出力ログ（O） ………………  「出力ログ」画面の表示/非表示を設定します。

t プロパティー（P） …………  「プロパティー」画面の表示/非表示を設定します。
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ツールバー

ステータスバー

キャプション
バー

「出力ログ」画面

「プロパティー」画面
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6. ヘルプ(H)メニュー

RS-AP3の操作説明書（本書）、バージョン情報を表示します。

q 操作説明書（M） …………  本書を閲覧できます。

w バージョン情報（A） ………  ソフトウェア情報、バージョン、著作権情報を表示します。
※ RS-AP3に収録されている無線アクセスポイントのファームウェア情報も

表示されます。
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この章では、
無線アクセスポイントごとの個別設定について説明しています

1. 操作について …………………………………………………………………………………………………………………………… 4-2
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6. ルーター設定 …………………………………………………………………………………………………………………………… 4-8

IPフィルターのインポート/エクスポート機能について …………………………………………………………………………… 4-9
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9. コマンド ………………………………………………………………………………………………………………………………… 4-12

「個別設定」画面について 第 4 章
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1. 操作について

[個別設定]タブをクリックすると、選択したグループにある無線アクセスポイントが一覧で表示されます。
設定するときは、無線アクセスポイントを選択して、各項目の設定内容を変更します。（P.4-3～P.4-12）
※ 変更した内容を反映するために、設定を上書き保存してから無線アクセスポイントに設定データを送信してく

ださい。(P.1-19～P.1-21）
※表示される設定項目は、選択した無線アクセスポイントにより異なります。

qクリック

w選択するr保存する e設定する

「プロパティー」画面（P.2-9）で設定した内容を
この一覧からでも変更できます。
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2. LAN側IP

選択した無線アクセスポイントの｢本体名称｣、「マネージメントID」を設定します。
※ 変更した内容を反映するために、設定を上書き保存してから無線アクセスポイントに設定データを送信してく

ださい。(P.1-19～P.1-21）
※ 各設定項目については、弊社製無線アクセスポイントの取扱説明書（PDFファイル）や設定画面のオンラインヘ

ルプをご覧ください。

本体名称を設定するときは

半角英数字（a～ｚ、A～Z、0～9、－）を、任意の31文字以内で設定します。
なお、半角英数字以外の文字は、使用しないでください。
※「－（ハイフン）」を本体名称の先頭、または末尾に使用すると、登録できません。
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3. DHCPサーバー

選択した無線アクセスポイントの｢DHCPサーバー設定｣、「静的DHCPサーバー設定」を設定します。
※ 変更した内容を反映するために、設定を上書き保存してから無線アクセスポイントに設定データを送信してく

ださい。(P.1-19～P.1-21）
※ 各設定項目については、弊社製無線アクセスポイントの取扱説明書（PDFファイル）や設定画面のオンラインヘ

ルプをご覧ください。
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4. ポートベースVLAN

選択した無線アクセスポイントの｢ポートベースVLAN｣を設定します。
※2017年8月現在、AP-9000を選択したときにだけ表示される画面です。
※｢ポートベースVLAN機能｣をクリックすると、「共通設定を使用」/「無効」/「有効」を選択できます。
 (初期設定値：共通設定を使用)
※ 変更した内容を反映するために、設定を上書き保存してから無線アクセスポイントに設定データを送信してく

ださい。(P.1-19～P.1-21）
※ 各設定項目については、弊社製無線アクセスポイントの取扱説明書（PDFファイル）や設定画面のオンラインヘ

ルプをご覧ください。
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5. パケットフィルター

選択した無線アクセスポイントの｢パケットフィルター」を設定します。
※ 変更した内容を反映するために、設定を上書き保存してから無線アクセスポイントに設定データを送信してく

ださい。(P.1-19～P.1-21）
※ 各設定項目については、弊社製無線アクセスポイントの取扱説明書（PDFファイル）や設定画面のオンラインヘ

ルプをご覧ください。

（次ページへつづく）

パケットフィルターの番号（エントリー）
をクリックすると、「共通設定を使用」/

「無効」/「有効」から、登録したフィルター
を使用するかどうか設定できます。
 (初期設定値：共通設定を使用)
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パケットフィルターのインポート/エクスポート機能について

｢インポート/エクスポート/すべて共通設定を使用/すべて削除」項目（下図参照）は、弊社製無線アクセスポイント
とRS-AP3を併用することで使用できる機能です。
選択した無線アクセスポイントについて、パケットフィルターのインポートやエクスポート、パケットフィルター
の一括設定ができます。

q エクスポートのしかた
  登録されているパケットフィルターをファイル（拡張子：txt）にエクスポートします。

1. 「エクスポート」を選択します。
 ※パケットフィルターが登録されていないときは、「エクスポートする設定がありません。」が表示されます。

2. 任意のファイル名を設定して、〈保存(S)〉をクリックします。

w インポートのしかた
  エクスポートしたファイルをインポートします。

1. 「インポート」を選択します。
2. パケットフィルターのファイルを指定して、〈開く(O)〉をクリックします。
3. 〈OK〉をクリックします。
※既存のパケットフィルターは上書きされます。
※エクスポートした状態のファイル以外のインポートは、保証対象外になります。

e パケットフィルターを一括して設定するときは
1. 「すべて共通設定を使用」、または「すべて削除」を選択します。
2.  〈はい(Y)〉をクリックすると、選択した無線アクセスポイントに登録しているすべてのパケットフィルターに

対して設定されます。

5. パケットフィルター（つづき）
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6. ルーター設定

選択した無線アクセスポイントの｢アドレス変換｣、｢IPフィルター｣を設定します。
※2017年8月現在、AP-90MR、AP-9000を選択したときにだけ表示される画面です。
※ 変更した内容を反映するために、設定を上書き保存してから無線アクセスポイントに設定データを送信してく

ださい。(P.1-19～P.1-21）
※ 各設定項目については、弊社製無線アクセスポイントの取扱説明書（PDFファイル）や設定画面のオンラインヘ

ルプをご覧ください。

IPフィルターの番号（エントリー）をク
リックすると、「共通設定を使用」/「無効」
/「有効」から、登録したフィルターを使用
するかどうか設定できます。
 (初期設定値：共通設定を使用)
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IPフィルターのインポート/エクスポート機能について

｢インポート/エクスポート/すべて共通設定を使用」項目（下図参照）は、弊社製無線アクセスポイントとRS-AP3
を併用することで使用できる機能です。
選択した無線アクセスポイントについて、IPフィルターのインポートやエクスポート、IPフィルターの一括設定が
できます。

q エクスポートのしかた
  登録されているIPフィルターをファイル（拡張子：txt）にエクスポートします。

1. 「エクスポート」を選択します。
 ※IPフィルターが登録されていないときは、「エクスポートする設定がありません。」が表示されます。

2. 任意のファイル名を設定して、〈保存(S)〉をクリックします。

w インポートのしかた
  エクスポートしたファイルをインポートします。

1. 「インポート」を選択します。
2. IPフィルターのファイルを指定して、〈開く(O)〉をクリックします。
3. 〈OK〉をクリックします。
※既存のIPフィルターは上書きされます。
※エクスポートした状態のファイル以外のインポートは、保証対象外になります。

e IPフィルターを一括して設定するときは
1. 「すべて共通設定を使用」を選択します。
2.  〈はい(Y)〉をクリックすると、選択した無線アクセスポイントに登録しているすべてのIPフィルターに対して

設定されます。

6. ルーター設定（つづき）
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無線AP間通信機能をご使用になるときは

1.  管理する無線アクセスポイント側の管理ツール設定を「有効」にする前に、無線アクセスポイント側の設定画面
で無線AP間通信機能を設定して、あらかじめ通信できる状態にしておいてください。

2.  手順1で設定した内容を、RS-AP3で管理を開始する前に「個別設定」画面★で設定してください。

※  設定変更などによって無線AP間通信が途絶えると、対象となる無線アクセスポイントの監視や設定変更ができ
なくなります。

　 「AP間通信」の設定内容を変更するときは、無線AP間通信で接続している相手側の無線アクセスポイントから
設定を変更してください。

★ AP-90MやAP-90MRの無線2（外部アンテナ用の無線LANユニット）、AP-900やAP-9000の無線2（5GHz
帯）、またはSE-900（アクセスポイントモード設定時）で無線AP間通信機能をご使用になる場合は、「共通設定」
画面の仮想APも設定してください。

　詳しくは、ご使用になる弊社製無線アクセスポイントの取扱説明書（PDFファイル）をご覧ください。

7. 無線設定

選択した無線アクセスポイントの｢無線UNIT｣、｢チャンネル｣、｢パワーレベル｣などを設定します。
※ [無線動作モード]欄が「共通設定を使用」(初期設定値)のときは、帯域幅、チャンネル、パワーレベルを編集できま

せん。
※ 変更した内容を反映するために、設定を上書き保存してから無線アクセスポイントに設定データを送信してく

ださい。(P.1-19～P.1-21）
※ 各設定項目については、弊社製無線アクセスポイントの取扱説明書（PDFファイル）や設定画面のオンラインヘ

ルプをご覧ください。
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8. SNMP設定

SNMP(Simple Network Management Protocol)の「場所」と「連絡先」を設定します。
※ 変更した内容を反映するために、設定を上書き保存してから無線アクセスポイントに設定データを送信してく

ださい。(P.1-19～P.1-21）
※ 各設定項目については、弊社製無線アクセスポイントの取扱説明書（PDFファイル）や設定画面のオンラインヘ

ルプをご覧ください。
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9. コマンド

コマンド機能は、無線アクセスポイントのバージョンアップ時に対応するための拡張用設定です。
※2017年8月現在、使用しない項目です。
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1. 操作について

[共通設定]タブをクリックすると、選択したグループ内で共用する設定項目が表示されます。
設定を変更すると、グループ内の無線アクセスポイントに同じ値を一括で反映できます。（P.5-3～P.5-13）
※ 変更した内容を反映するために、設定を上書き保存してから無線アクセスポイントに設定データを送信してくだ

さい。(P.1-19～P.1-21）
※共通設定より、個別設定の内容が優先されます。(P.4-1）
※表示される設定項目は、選択した無線アクセスポイントにより異なります。

qクリック

e保存する w設定する
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2. 機種設定

選択したグループに設定されている無線アクセスポイントの機種を確認します。

機種を変更するときは

グループを作成したときの機種(P.1-7)から変更するときは、機種をクリックして、表示された一覧から選択し
てください。
※ 変更した内容を反映するために、設定を上書き保存してから無線アクセスポイントに設定データを送信してくだ

さい。(P.1-19～P.1-21)
※ 各設定項目については、弊社製無線アクセスポイントの取扱説明書（PDFファイル）や設定画面のオンラインヘ

ルプをご覧ください。
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3. ネットワーク設定

選択したグループで共用する｢スタティックルーティング設定｣、｢パケットフィルター｣などを設定します。
※ 変更した内容を反映するために、設定を上書き保存してから無線アクセスポイントに設定データを送信してくだ

さい。(P.1-19～P.1-21）
※ 各設定項目については、弊社製無線アクセスポイントの取扱説明書（PDFファイル）や設定画面のオンラインヘ

ルプをご覧ください。

（次ページへつづく）

パケットフィルターの｢インポート/エクスポート/すべ
て削除｣項目では、パケットフィルターのインポートや
エクスポートなどができます。(P.4-7)
すべてのエントリーを削除するときは、「すべて削除」を
選択してください。

パケットフィルターの番号をクリックすると、その
エントリーを使用するかどうかを選択できます。
 (初期設定値：無効)
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3. ネットワーク設定（つづき）

Web認証（詳細設定）について

｢インポート/エクスポート/すべて削除」項目（下図参照）は、弊社製無線アクセスポイントとRS-AP3を併用する
ことで使用できる機能です。
仮想AP(インターフェース）ごとに、ローカルリストのインポートやエクスポート、削除ができます。

q エクスポートのしかた
  登録されているローカルリストをファイル（拡張子：csv）にエクスポートします。

1. 「エクスポート」を選択します。
 ※ ローカルリスト登録されていないときは、「エクスポートするローカルリストがありません。」が表示されます。

2. 任意のファイル名を設定して、〈保存(S)〉をクリックします。
 ※ エクスポートしたファイルは、テキストエディターなどで編集できます。

 　【 ユーザー名、パスワード編集時の書式条件】
 　テキストエディターで開くと、左から順に下図（q、w）のように表示されます。

    　　　qユーザー名　　wパスワード
    　　　※qとwの編集は、128文字以内（任意の半角英数字/記号）で入力してください。
 ※エクスポートしたファイルは、1行が1件で表示され、最大32件まで登録できます。

w インポートのしかた
エクスポートしたファイルをインポートします。
1. 「インポート」を選択します。
2. ローカルリストのファイルを指定して、〈開く(O)〉をクリックします。
3. 〈OK〉をクリックします。
※既存のローカルリストは上書きされます。
※ エクスポートした状態のファイル、および上記の「ユーザー名、パスワード編集時の書式条件」で編集したファ

イル以外のインポートは、保証対象外になります。

e すべて削除するときは
1. 「すべて削除」を選択します。
2. 〈はい(Y)〉をクリックすると、選択した仮想APに登録しているローカルリストがすべて削除されます。

"123", "456789"

q w

例）　
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4. ルーター設定

選択したグループで共用する｢IPフィルター｣を設定します。
※2017年8月現在、AP-90MR、AP-9000を選択したときにだけ表示される画面です。
※ 変更した内容を反映するために、設定を上書き保存してから無線アクセスポイントに設定データを送信してくだ

さい。(P.1-19～P.1-21）
※ 各設定項目については、弊社製無線アクセスポイントの取扱説明書（PDFファイル）や設定画面のオンラインヘ

ルプをご覧ください。

IPフィルターの「インポート/エクスポート/デフォルト
に戻す」項目では、IPフィルターのインポートやエクス
ポートなどができます。(P.4-9)
IPフィルターの設定内容をすべて出荷時の状態に戻す
ときは「デフォルトに戻す」を選択してください。

IPフィルターの番号をクリックすると、そのエント
リーを使用するかどうかを選択できます。
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5. 無線設定

選択したグループ内で共用する｢帯域幅｣、｢チャンネル｣、｢パワーレベル｣などを設定します。
※ 変更した内容を反映するために、設定を上書き保存してから無線アクセスポイントに設定データを送信してくだ

さい。(P.1-19～P.1-21）
※ 各設定項目については、弊社製無線アクセスポイントの取扱説明書（PDFファイル）や設定画面のオンラインヘ

ルプをご覧ください。

（次ページへつづく）

RS-AP3のMAC認証サーバー(RADIUS)を使用するとき
は、「有効（RS-AP3）」を選択してください。
MACアドレスの登録など、設定については、本書3-29～
3-30ページをご覧ください。
※ RS-AP3のMAC認証サーバー（簡易RADIUS）機能は、

認証VLANのサーバーとして使用できません。
　（応答属性非対応のため）

株式会社エクセリ　東京都中央区日本橋浜町2-30-1 / 大阪府大阪市中央区久太郎町1-9-5　URL : https : //www.exseli.com/



5 「共通設定」画面について

5-8

MACアドレスフィルタリング設定について

｢インポート/エクスポート/すべて削除」項目（下図参照）は、弊社製無線アクセスポイントとRS-AP3を併用する
ことで使用できる機能です。
仮想AP(インターフェース)ごとに、MACアドレスのインポートやエクスポート、削除ができます。

q エクスポートのしかた
  登録されているMACアドレスをファイル（拡張子：txt）にエクスポートします。

1. 「エクスポート」を選択します。
 ※ MACアドレスが登録されていないときは、「エクスポートするMACアドレスがありません。」が表示されま

す。

2. 任意のファイル名を設定して、〈保存(S)〉をクリックします。
 ※エクスポートで書き出したファイルは、テキストエディターなどで編集できます。
 　【MACアドレス編集時の書式条件】
 　◎半角英数字を使用する
 　◎0～ 9、A ～ F、‐（ハイフン）を使用する
 　◎12桁、または17桁で構成する
 　　（12桁入力例：0090C7777777、17桁入力例：00-90-C7-77-77-77）
 　◎不用意に空白を入力しない
 　◎  ご使用になるテキストエディターによっては改行コードが異なるため、エクスポートしたファイルの改行コード

に合わせる

w インポートのしかた
  エクスポートしたファイルをインポートします。

1. 「インポート」を選択します。
2. MACアドレスのファイルを指定して、〈開く(O)〉をクリックします。
3. 〈OK〉をクリックします。
※既存のMACアドレスは上書きされます。
※ エクスポートした状態のファイル、および上記の「MACアドレス編集時の書式条件」で編集したファイル以

外のインポートは、保証対象外になります。

e すべて削除するときは
1. 「すべて削除」を選択します。
2. 〈はい(Y)〉をクリックすると、選択した仮想APに登録しているMACアドレスがすべて削除されます。

5. 無線設定（つづき）
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干渉波フィルタリング設定について

｢干渉波フィルタリング」項目（下図参照）は、弊社製無線アクセスポイントとRS-AP3を併用することで使用でき
る機能です。
外部から電波干渉があった場合に、通信状態を改善します。
無線LANユニットごとに、フィルタリングを実行する干渉波のレベルと動作を設定できます。
※環境により、効果は異なります。
※ 設定後は、無線アクセスポイント側で干渉波フィルタリング機能を制御するため、常にRS-AP3のサービスと接

続している必要はありません。

閾値レベル
フィルタリングを実行する干渉波の閾値レベルを、高/中/低（3段階）の中から選択します。 （初期設定値：無効）
閾値レベルを低くすると、最も干渉波に反応するようになります。

ストリーム数制御
「有効」を設定すると、状況に応じて、2ストリームと1ストリームを切り替えます。 （初期設定値：無効）

5. 無線設定（つづき）
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スケジュール設定について

｢スケジュール」項目（下図参照）は、弊社製無線アクセスポイントとRS-AP3を併用することで使用できる機能で
す。
無線LANユニットごとに、無線を停止する曜日と時間帯の組み合わせを16とおりまで設定できます。
※無線アクセスポイントに設定された時間を使用します。
　 正確な時間で動作させるために、無線アクセスポイントの自動時計設定機能を「有効」に設定することをおすすめ

します。
※ 設定後、無線アクセスポイント側でスケジュール機能を制御するため、常にRS-AP3のサービスと接続している

必要はありません。

上図のように、無線を停止する曜日と時間帯（24時間制）を設定します。
たとえば、「金 23:00 – 06:00」を設定した場合は、金曜の23時から土曜日の6時まで無線を停止します。

「00:00 – 00:00」や「12:34 – 12:34」など同じ時刻に設定すると、24時間無線を停止します。
※1桁の時間（例：8時5分）を指定する場合は、「0」を付けて「08:05」と入力してください。

5. 無線設定（つづき）
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6. 管理

選択したグループ内で共用する｢管理者設定｣、｢SYSLOG設定｣、｢SNMP設定｣などについて設定します。
※ 変更した内容を反映するために、設定を上書き保存してから無線アクセスポイントに設定データを送信してくだ

さい。(P.1-19～P.1-21）
※ 各設定項目については、弊社製無線アクセスポイントの取扱説明書（PDFファイル）や設定画面のオンラインヘ

ルプをご覧ください。
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7. コマンド

コマンド機能は、無線アクセスポイントのバージョンアップ時に対応するための拡張用設定です。
※2017年8月現在、使用しない項目です。
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8. 負荷分散

選択したグループ内で共用する負荷分散機能は、弊社製無線アクセスポイントとRS-AP3を併用することで使用
できる機能です。 （初期設定値：無効）
負荷分散機能を「有効」にすると、無線アクセスポイントから定期的に送られてくる情報を元に無線アクセスポイン
トや無線LAN端末の状態に応じて負荷分散処理をします。
※「無効」を設定している場合は、動作条件を満たしても負荷分散処理をしません。
※負荷分散機能を制御するため、常にRS-AP3のサービスと接続している必要があります。

動作条件
監視間隔（約5分ごと）において、無線LAN端末の接続台数、通信量のどちらか、または両方の条件に一致したとき

◎接続端末制限で設定された台数により、動作条件となる台数が異なります。
◎ 30秒以上連続して、96Mbps以上の速度で通信した場合（仮想APごとの通信量）

動作
電波強度が弱い順に、半数を切断し、60秒間再接続をさせないようにする

（切断された端末は、周囲にあるほかの無線アクセスポイントへローミングする）

動作例）　 負荷分散機能有効時、接続端末制限を「10」に設定した仮想APに無線LAN端末が9台接続すると、接続
している無線LAN端末を電波の弱い順に4台切断して、60秒間再接続を拒否します。 

接続端末制限 5以下 6～29 30以上

動作条件になる
無線LAN端末の接続台数

台数による
制限なし

設定された接続端末制限数から
1少ない台数以上

接続端末制限の数に
関わらず30（固定）
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この章では、
メール通知機能、ミラーリング機能などについて説明しています
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1. メール通知機能について

あらかじめ指定したメールアドレスに、無線アクセスポイント情報を送信する機能です。

送信されるときの条件
◎無線アクセスポイントから監視タイムアウト（P.3-34）で設定した時間内に通知がない状態
◎接続台数制限で遮断した場合
◎MACアドレスフィルタリングで遮断した場合
◎WPA認証においてMIC不正（IV逆行）によって切断処理した場合

※下記は、送信される無線アクセスポイント情報の一例です。

(障害)【異常2件】RS-AP3からのお知らせ

2014-06-12 08:08:50 障害発生時の送信

管理中のアクセスポイントから異常を検出しました。
2014-06-12 08:08:41 192.168.0.1 (New Group 01, New AP 01) 192.168.0.1 : アクセスポイントからの
通知が60秒以上ありませんでした。 
2014-06-12 08:08:41 192.168.0.2 (New Group 01, New AP 02) 192.168.0.2 : アクセスポイントからの
通知が60秒以上ありませんでした。 

ミラーリングの異常は検出されていません。
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1. メール通知機能について（つづき）

メール通知機能を設定するときは

無線アクセスポイントの情報を送信するメール通知機能をご使用になるには、POP/SMTPサーバーにアクセスで
きるネットワーク環境が必要です。

｢オプション(O)｣→｢メール通知設定(M)...｣をクリックします。
｢メール通知設定｣画面が表示されます。

1

「メール通知機能」で「有効」を選択すると、メールアドレスなどを設定できるようになります。
設定を有効にする前に、画面右上の[×]をクリックすると、設定内容が変更されずに画面を閉じます。

2

wクリックqクリック

（次ページへつづく）

選択する

必要に応じて各項目を設定します。
※詳しくは次ページをご覧ください。
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1. メール通知機能について（つづき）

メール通知設定の各項目について

本書では、ユーザー認証方法を「POP before SMTP」に設定した場合の画面を例に説明しています。

q 障害発生時に送信 ………  メール通知機能を使用して、不正アクセスや通信障害発生時に送信する場合
は、「有効」を設定します。 (初期設定値：有効)

w 定期的に送信 ……………  メール通知機能を使用して、無線アクセスポイントの情報を一定間隔で送信
する場合に設定します。 (初期設定値：無効)

「有効」に設定すると、下記のように項目が追加されます。

◎送信間隔（分）
　 無線アクセスポイントの情報を送信する間隔を「1～9999」(分)の範囲で

設定します。  (初期設定値：10）
◎正常時に送信
　 「有効」に設定すると、無線アクセスポイントの情報を設定した時間ごとに

送信します。 (初期設定値：無効）

e 宛先メールアドレス
 （1～5） ……………………  無線アクセスポイント情報を受信するメールアドレスを入力します。

※登録できる宛先は5件までです。

r 差出人メールアドレス …  無線アクセスポイント情報を送信するメールアドレスを入力します。

K
K

K

K
K
K
K
K
K
K
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K!2 K!3 K!4
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1. メール通知機能について

メール通知設定の各項目について（つづき）

t SMTPサーバー …………  メール送信用のサーバーアドレスを入力します。

y ポート番号 ………………  メール送信用サーバーのポート番号を「1～65535」の範囲で入力します。
  (初期設定値：25）

u ユーザー認証 ……………  メール送信のユーザー認証方法を設定します。  (初期設定値：なし）
◎なし

メール送信するときに、ユーザー認証しません。
◎POP before SMTP

メール送信前に、あらかじめ指定したPOPサーバーにアクセスさせること
により、SMTPサーバーの使用許可を与える方法です。｢Pbs｣と略して表
記されることもあります。
※APOP(i)も併せて設定できます。

◎SMTP認証
メール送信のプロトコルであるSMTPにユーザー認証機能を追加した認証
方法です。

i APOP ……………………  メール受信用のパスワードを暗号化する認証方法です。 (初期設定値：無効)
一般に使われるPOPは、パスワードを平文(そのまま)で送るため、盗み見さ
れる危険性があります。
APOPは、パスワードを暗号化して送信するので安全性が向上します。
※ ユーザー認証（u）で「POP before SMTP」を選択した場合だけに表示さ

れます。

o POPサーバー ……………  POPサーバーアドレスを入力します。
※ ユーザー認証（u）で「POP before SMTP」を選択した場合だけに表示さ

れます。
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1. メール通知機能について

メール通知設定の各項目について（つづき）

!0 ユーザー名 ………………  POPサーバー、またはSMTPサーバーへ認証するときのユーザー名を入力し
ます。
※ ユーザー認証（u）で「なし」を選択した場合は表示されません。

!1 パスワード ………………  POPサーバー、またはSMTPサーバーへ認証するときのパスワードを入力し
ます。
※ ユーザー認証（u）で「なし」を選択した場合は表示されません。

!2 〈テスト送信〉 ……………  ｢メール通知設定｣画面の設定内容を確認するために、テストメールを送信し
ます。
クリックして、下記の画面が表示されたら、設定したメールアドレス（P.6-4）
でテストメールの受信を確認してください。
※ 複数の宛先を設定していても1つの宛先にテストメールを送信できれば、

下記の画面が表示されます。

!3 〈OK〉 ………………………  ｢メール通知設定｣画面で設定した内容を有効にします。
※クリックすると、画面を閉じます。

!4 〈キャンセル〉 ……………  ｢メール通知設定｣画面の設定内容を変更したとき、変更前の状態に戻します。
なお、〈OK〉をクリックすると、変更前に戻りません。
※クリックすると、画面を閉じます。
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2. 障害による管理不能を防止するには

RS-AP3の設定データをもう1台のRS-AP3がインストールされたパソコンと同期できるミラーリング機能を設
定します。
設定することで、RS-AP3がインストールされたパソコン（プライマリー側）の故障などでアクセスできないとき、
残りの1台（セカンダリー側）にアクセスして、管理不能になることを防止できます。
※ 設定データを同期したあと、無線アクセスポイントの設定を変更して上書き保存すると、未同期状態になります

ので、再度同期させる必要があります。（P.6-10）

ミラーリング機能を使用するには

◎RS-AP3（USBキー）を2つ用意します。
◎RS-AP3を2台のパソコンにインストールします。
　※RS-AP3を使用するパソコンのIPアドレスは、固定IPアドレスに設定してください。
　※ プライマリー側とセカンダリー側のRS-AP3に、同じログインID、パスワードを設定してください。
　※RS-AP3のバージョン情報が一致しないと、ミラーリング機能を使用できません。
　※ あらかじめ、プライマリー側のRS-AP3から無線アクセスポイント（例：AP-90M）を管理できる状態に設定

されているものとして説明しています。
　※ 6-8ページ以降に記載の手順で、ミラーリング機能をプライマリー側とセカンダリー側のRS-AP3に設定して

ください。

設定時に必要な用語について
プライマリー ： 日常の管理で使用するRS-AP3がインストールされたパソコンです。
セカンダリー ：  ミラーリング機能使用時、プライマリー側に同期して、設定データが複製されるRS-AP3がインス

トールされたパソコンです。
ローカルホスト ： 直接操作しているパソコンです。
リモートホスト ： ネットワークを介して遠隔操作されるパソコンです。
  ※ プライマリー側からセカンダリー側、セカンダリー側からプライマリー側がリモートホストになり

ます。

192.168.0.100

192.168.0.200

図に記載の数値は、設定例です。設定例の数値は、次ページの設定手順の説明にも使用しています。

RS-AP3インストール後、
はじめて起動に使用したUSBキー
を装着してください。

HUBRS-AP3
プライマリー側

RS-AP3
セカンダリー側

※1つのUSBキーを複数のパソコンに
　使用できません。

無線アクセスポイント
（例：AP-90M）
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2. 障害による管理不能を防止するには（つづき）

ミラーリング機能を設定する

次の手順で、ミラーリングをプライマリー側とセカンダリー側のRS-AP3に設定してください。

｢オプション(O)｣→｢ミラーリング(I)｣→｢オプション(O)...｣をクリックします。
｢ミラーリングオプション｣画面が表示されます。

1

ミラーリングを「有効」に変更します。2

優先順位（ローカルホスト）とローカルホストのIPアドレスを選択します。

プライマリー側： プライマリー/192.168.0.100

セカンダリー側： セカンダリー/192.168.0.200

3

wクリック eクリックqクリック

変更する

選択する

選択する
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2. 障害による管理不能を防止するには

ミラーリング機能を設定する（つづき）

リモートホストのIPアドレスと同期用パスワードを入力します。
※同期用パスワードは、任意の半角英数字/記号（31文字以内）で入力します。
　入力後は、「＊（アスタリスク）」で表示されます。
※同期用のパスワード（例：icom）は、プライマリー側とセカンダリー側で同じ値を設定します。

プライマリー側： 192.168.0.200/icom

セカンダリー側： 192.168.0.100/icom

4

〈OK〉をクリックします。
※次ページの手順で操作すると、設定データが同期されます。

5

入力する

入力する

クリック
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2. 障害による管理不能を防止するには（つづき）

設定データを同期するには

ミラーリング機能をプライマリー側とセカンダリー側に設定後、次の手順で設定データを同期します。

｢オプション(O)｣→｢ミラーリング(I)｣→｢設定データ同期(Y)...｣をクリックします。
｢ミラーリング｣画面が表示されます。

1

「ミラーリング」画面で同期方法を選択して、〈OK〉をクリックします。
「設定データを同期中です。しばらくお待ちください。」が表示されます。

2

eクリックqクリック

q選択する

wクリック

q「設定を送信して同期します。」選択時

ローカルホスト側で変更した設定データをリモートホスト側に送信して、同期するために設定データを上書き保存
します。
 ※ ［プライマリーとセカンダリーで上書き保存］にチェックマークを入れている場合、リモートホスト側は自動で上書

き保存されますので、USBキーを装着して設定データを手動で上書き保存する必要がありません。

Kq

Kw

192.168.0.100

192.168.0.200

HUBRS-AP3
プライマリー側

RS-AP3
セカンダリー側

※ミラーリング機能による同期操作
をするときは、USBキーの装着が
必要になります。

（ローカルホスト）

（リモートホスト）

無線アクセスポイント
（例：AP-90M）

（次ページへつづく）

wクリック
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2. 障害による管理不能を防止するには

設定データを同期するには（つづき）

ステータスバーの表示（未同期/同期）で、設定データが同期されたことを確認します。
※リモートホスト側でも「同期」の表示に変わります。

3

2

q選択する

wクリック

w「設定データを受信して同期します。」選択時

ローカルホスト側が、リモートホスト側で保存された設定データを受信して、同期します。
※この方法を選択したときは、設定データが上書き保存されません。

Kq

Kw

192.168.0.100

192.168.0.200

HUBRS-AP3
プライマリー側

RS-AP3
セカンダリー側

※ミラーリング機能による同期操作
をするときは、USBキーの装着が
必要になります。

（ローカルホスト）

（リモートホスト）

無線アクセスポイント
（例：AP-90M）
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2. 障害による管理不能を防止するには（つづき）

エラー表示の原因と対策について

◎ 原因 ： ローカルホストにUSBキーが装着されていない
 対策 ： USBキーをローカルホストに装着後、〈再試行（R）〉をクリックしてください。

◎ 原因 ： ミラーリング機能の設定を間違えている
 対策 ：  〈OK〉をクリックして、「ミラーリングオプション」画面（P.6-8）の設定などを確認後、同期操作をしな

おしてください。

クリック

クリック
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2. 障害による管理不能を防止するには（つづき）

同期していない設定項目を確認するには

ステータスバーの同期/未同期表示部分をダブルクリックします。
「ミラーリングステータス」画面が表示されます。

1

同期していない項目を確認します。
同期していない項目は、桃色で表示されます。

2

設定データをリモートホスト側に送信するために、「ミラーリングステータス」画面を閉じて、同期操作をし
ます。（P.6-10）
ステータスバーの表示が同期に変わります。

3

ダブルクリック

ダブルクリック

確認する

上図は、リモートホスト側の設定データと不一致になって
いることを示しています。
※ ローカルホスト側で無線アクセスポイントの設定を変更

後、設定データが上書き保存されると、上図の状態（未同
期）になります。
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3. 背景ビットマップの設定について

RS-AP3の背景を設定する場合、あらかじめ24ビットのビットマップ形式の画像ファイルをご用意ください。
本書では、｢フロアー間取り図.bmp｣を背景に設定する場合を例に説明します。

RS-AP3の｢BG｣フォルダーに、｢フロアー間取り図.bmp｣を保存します。
※ フォルダーの階層は、RS-AP3のインストール先フォルダー→「Icom」→「RS-AP3」→「BG」となっています。

1

RS-AP3を起動します。2

設定するグループを選択します。
背景ビットマップの｢▼｣をクリックして、表示された画像ファイルの一覧から、｢フロアー間取り図.bmp｣
を選択します。

3

｢背景拡大/縮小｣をクリックして、設定した背景の大きさを「50％～300％」の範囲で調整します。4

wクリック

w調整する

q選択する

e選択する

qクリック

｢BG｣フォルダーに保存されて
いるビットマップ形式の画像
ファイルを一覧で表示します。

テキストボックスに背
景の大きさ（％）を入力
しても変更できます。
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4. ファイアウォールの設定について

RS-AP3の通信が、ファイアウォールでブロックされることがあります。
通信がブロックされた場合、通信に使用するプロトコル、およびポート番号を許可することでブロックが解除され、
通信できるようになります。
※設定方法について詳しくは、お使いになるファイアウォールソフトウェアの取扱説明書をご覧ください。

管
理
者
用
パ
ソ
コ
ン

管
理
対
象
の
無
線
ア
ク
セ
ス
ポ
イ
ン
ト

※UDP 9992/9993/9994、TCP 9995は送受信
※UDP 9991、UDP 9995は受信のみ
※TCP 9995はミラーリング設定データ同期でも使用
※UDP 9995/ICMPはミラーリング監視でも使用

図　TCP、UDPの送信、宛先

宛先 UDP 9991 送信元 UDP 9991

宛先 UDP 9992 送信元 UDP ランダム

宛先 UDP 9993 送信元 UDP ランダム

宛先 UDP 9994 送信元 UDP ランダム

送信元 TCP ランダム 宛先 TCP 9995

ICMP

 送信元 UDP ランダム
宛先 UDP 9995 （マルチキャスト：239.0.99.95）

宛先 UDP 9995 送信元 UDP 9995

送信元 UDP 9992 宛先 UDP ランダム

送信元 UDP 9993 宛先 UDP ランダム

送信元 UDP 9994 宛先 UDP ランダム

宛先 TCP ランダム 送信元 TCP 9995

 ICMP
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5. 各機能の使用条件について

ご使用になる機能によっては、サービス側との常時接続が必要になるなど、使用条件がありますので、下表をご参
照ください。

RS-AP3の起動が必要なもの

メニュー/画面 項目 参照頁
ファイル（F）メニュー 新規作成(N) P.2-3、P.3-2

開く(O)... P.3-2
上書き保存(S) P.1-19、P.3-2
名前を付けて保存(A)... P.1-12、P.3-2
アクセスポイントのインポート（I）... P.1-11、P.3-2
アクセスポイントのエクスポート（E）... P.1-11、P.3-2
アプリケーションの終了(X) P.1-22、P.3-2

グループ（G）メニュー 追加（A）... P.1-7、P.3-4
削除（D）... P.3-4
セキュリティーダッシュボード（S）... P.3-5

アクセスポイント（A）メニュー 管理(M) 開始（S）... P.1-14、P.3-8
開始（すべて）（T）... P.3-8
終了（E）... P.3-8
終了（すべて）（N）... P.1-22、P.3-8

設定データ（E） 送信(S)... P.3-9
送信(すべて)(L)... P.1-20、P.3-9
個別設定にインポート(I)... P.1-16、P.3-9
個別設定にインポート（すべて）(A)... P.1-15、P.3-9
共通設定にインポート(G)... P.1-16、P.3-9

ファームウェア（F） 更新(U)... P.3-10
更新(すべて)(A)... P.3-10

サイトサーベイ（V） P.3-11～P.3-17
不正アクセス検知ログ（I）... P.3-18
ステータス（S）... P.3-19
接続中端末リスト（C）... P.3-20
通信情報（T）... P.3-21
無線アナライザー（W）... P.3-22
アイコンのロック（K） P.3-23
再起動（R） P.3-23
再起動（すべて）（L） P.3-23

オプション(O)メニュー ミラーリング（I） 設定データ同期(Y)... P.3-23、P.6-10
「SYSLOG」画面 P.2-12～P.2-16
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5. 各機能の使用条件について（つづき）

設定後、RS-AP3のサービス側で制御するもの

設定後、RS-AP3との接続が不要なもの

メニュー/画面 項目 参照頁
グループ（G）メニュー 自動調整（U） 開始（S）... P.3-5

リセット（R） P.3-5
オプション(O)メニュー 自動（U） ファームウェア更新(F) P.3-24

設定データ送信(C) P.3-25
管理開始(M) P.3-26
自動調整(A) P.3-26

ログの保存（S） P.3-27
MAC認証サーバー設定（C） P.3-29
ローミングキャッシュ設定（K）... P.3-31～P.3-32
メール通知設定（M）... P.3-33
ミラーリング（I） P.3-33

「共通設定」画面 負荷分散 P.5-13

メニュー/画面 項目 参照頁
「個別設定」画面 LAN側IP P.4-3

DHCPサーバー P.4-4
ポートベースVLAN P.4-5
パケットフィルター P.4-6～P.4-7
ルーター設定 P.4-8～P.4-9
無線設定 P.4-10
SNMP設定 P.4-11
コマンド P.4-12

「共通設定」画面 機種設定 P.5-3
ネットワーク設定 P.5-4～P.5-5
ルーター設定 P.5-6
無線設定 P.5-7～P.5-10
管理 P.5-11
コマンド P.5-12
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